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PARTE I

Capitolo 1

1.1 Premessa

Il Documento Programmatico sulla Sicurezza è una misura minima di sicurezza per la protezione dei dati personali. Il DPS era già previsto dal DPR 318/99, ma è stato interamente rivisitato dal CODICE IN MATERIA DI PROTEZIONE DEI DATI PERSONALI (d. lg. n. 196 del 30 giugno 2003). Aggiornato con riferimento al Decreto Ministeriale 7 Dicembre 2006, n.305 pubblicato nella Gazzetta ufficiale il 15 Gennaio 2007, n.11 – Regolamento recante identificazione dei dati sensibili e giudiziari trattati e delle relative operazioni effettuate dal Ministero della Pubblica Istruzione, in attuazione degli articoli 20 e 21 del Decreto Legislativo 30 giugno 2003, n.196, recante “Codice in materia di protezione dei dati personali”.
In base al nuovo Codice:

· la misura minima del DPS deve essere ora adottata dal titolare di un trattamento di dati sensibili o giudiziari effettuato con strumenti elettronici e non, attraverso l’organo, ufficio o persona fisica a ciò legittimata in base all’ordinamento aziendale o della pubblica amministrazione interessata (art. 34, comma 1, lett. g), del Codice; regola 19 dell’Allegato B).

· Il DPS deve essere redatto da alcuni soggetti che non vi erano precedentemente tenuti (ad esempio, da chi trattava dati sensibili o giudiziari, ma con elaboratori non accessibili mediante una rete di telecomunicazioni disponibili al pubblico).

· a differenza del passato, la categoria dei dati giudiziari è oggi rappresentata anche da altri dati personali, riferiti ad esempio a provvedimenti giudiziari non definitivi o alla semplice qualità di imputato o indagato (v. art. 4 del Codice). 

· il contenuto stesso del DPS è arricchito da nuovi elementi che si aggiungono a quelli necessari in base alla precedente disciplina o ne specificano alcuni aspetti. Ad esempio, nel DPS occorre descrivere ora i criteri e le modalità per ripristinare la disponibilità dei dati in caso di distruzione o danneggiamento delle informazioni o degli strumenti elettronici; occorre individuare poi i criteri da adottare per cifrare o per separare i dati idonei a rivelare lo stato di salute e la vita sessuale trattati da organismi sanitari ed esercenti le professioni sanitarie (regole 19.8 e 24 dell’Allegato B). 

1.2 Campo di applicazione

Chi tratta dati sensibili e giudiziari con elaboratori elettronici deve redigere il Documento Programmatico sulla Sicurezza.

I termini previsti per l’adeguamento sono: il 31 Marzo di ogni anno. 

I destinatari dell’obbligo sono:

· sia coloro che abbiano dovuto redigere il Dps per la prima volta nel 2004;

· sia chi, già dotato di un Dps redatto o aggiornato nel 2003, abbia dovuto riaggiornarlo nel 2004.

Il Documento programmatico sulla sicurezza deve essere conosciuto ed applicato da tutte le funzioni che fanno parte dell'organizzazione.

1.3 Definizioni

Trattamento

Qualunque operazione o complesso di operazioni, effettuati anche senza l'ausilio di strumenti elettronici, concernenti la raccolta, la registrazione, l'organizzazione, la conservazione, la consultazione, l'elaborazione, la modificazione, la selezione, l'estrazione, il raffronto, l'utilizzo, l'interconnessione, il blocco, la comunicazione, la diffusione, la cancellazione e la distruzione di dati, anche se non registrati in una banca di dati.

Dato personale

Qualunque informazione relativa a persona fisica, persona giuridica, ente od associazione, identificati o identificabili, anche indirettamente, mediante riferimento a qualsiasi altra informazione, ivi compreso un numero  identificazione personale.

Dati sensibili

I dati personali idonei a rivelare l'origine razziale ed etnica, le convinzioni religiose, filosofiche o di altro genere, le opinioni politiche, l'adesione a partiti, sindacati, associazioni od organizzazioni a carattere religioso, filosofico, politico o sindacale, nonché i dati personali idonei a rivelare lo stato di salute e la vita sessuale.

Dati giudiziari

I dati personali idonei a rivelare provvedimenti di cui all'articolo 3, comma 1, lettere da a) a o) e da r) a u), del D.P.R. 14 novembre 2002, n. 313, in materia di casellario giudiziale, di anagrafe delle sanzioni amministrative dipendenti da reato e dei relativi carichi pendenti, o la qualità di imputato o di indagato ai sensi degli articoli 60 e 61 del codice di procedura penale.

Titolare

La persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od organismo cui competono, anche unitamente ad altro titolare, le decisioni in ordine alle finalità, alle modalità del trattamento di dati personali e agli strumenti utilizzati, ivi compreso il profilo della sicurezza.

Responsabile

La persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od organismo preposti dal titolare al trattamento di dati personali.

Incaricati
Le persone fisiche autorizzate a compiere operazioni di trattamento dal titolare o dal responsabile.

Interessato

La persona fisica, la persona giuridica, l'ente o l'associazione cui si riferiscono i dati personali.

Comunicazione

Il dare conoscenza dei dati personali a uno o più soggetti determinati diversi dall'interessato, dal rappresentante del titolare nel territorio dello Stato, dal responsabile e dagli incaricati, in qualunque forma, anche mediante la loro messa a disposizione o consultazione.

Diffusione

Il dare conoscenza dei dati personali a soggetti indeterminati, in qualunque forma, anche mediante la loro messa a disposizione o consultazione.

Dato anonimo

Il dato che in origine, o a seguito di trattamento, non può essere associato ad un interessato identificato o identificabile.

Blocco

La conservazione di dati personali con sospensione temporanea di ogni altra operazione del trattamento.

Banca dati

Qualsiasi complesso organizzato di dati personali, ripartito in una o più unità dislocate in uno o più siti.

Comunicazione elettronica

Ogni informazione scambiata o trasmessa tra un numero finito di soggetti tramite un servizio di comunicazione elettronica accessibile al pubblico. 

Sono escluse le informazioni trasmesse al pubblico tramite una rete di comunicazione elettronica, come parte di un servizio di radiodiffusione, salvo che le stesse informazioni siano collegate ad un abbonato o utente ricevente, identificato o identificabile.

Misure minime

Il complesso delle misure tecniche, informatiche, organizzative, logistiche e procedurali di sicurezza che configurano il livello minimo di protezione richiesto in relazione ai rischi previsti nell'articolo 31.

Strumenti elettronici

Gli elaboratori, i programmi per elaboratori e qualunque dispositivo elettronico o comunque automatizzato con cui si effettua il trattamento.

Autenticazione informatica

L'insieme degli strumenti elettronici e delle procedure per la verifica anche indiretta dell'identità.

Credenziali di autenticazione

I dati ed i dispositivi, in possesso di una persona, da questa conosciuti o ad essa univocamente correlati, utilizzati per l' autenticazione informatica.

Parola chiave

Componente di una credenziale di autenticazione associata ad una persona ed a questa nota, costituita da una sequenza di caratteri o altri dati in forma elettronica.

Profilo di autorizzazione

L'insieme delle informazioni, univocamente associate ad una persona, che consente di individuare a quali dati essa può accedere, nonché i trattamenti ad essa consentiti.

Sistema di autorizzazione

L'insieme degli strumenti e delle procedure che abilitano l'accesso ai dati e alle modalità di trattamento degli stessi, in funzione del profilo di autorizzazione del richiedente.

Capitolo 2

RUOLI, COMPITI E NOMINA DEI SOGGETTI

2.1 Titolare del Trattamento

Il Titolare del trattamento è la persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od organismo cui competono, anche unitamente ad altro titolare, le decisioni in ordine alle finalità, alle modalità del trattamento di dati personali e agli strumenti utilizzati, ivi compreso il profilo della sicurezza.

Il Titolare del trattamento deve assicurare e garantire direttamente che vengano adottate le misure di sicurezza ai sensi del CODICE IN MATERIA DI DATI PERSONALI e del DISCIPLINARE TECNICO IN MATERIA DI MISURE MINIME DI SICUREZZA tese a ridurre al minimo il rischio di distruzione dei dati, accesso non autorizzato o trattamento non consentito, previe idonee istruzioni

fornite per iscritto.

Il Titolare del trattamento, in relazione all'attività svolta, può individuare, nominare e incaricare per iscritto, se lo ritiene opportuno, uno o più Responsabili del trattamento dati che assicurino e garantiscano che vengano adottate le misure di sicurezza ai sensi del CODICE IN MATERIA DI DATI PERSONALI. Qualora il Titolare del trattamento ritenga di non nominare alcun Responsabile del trattamento dei dati, ne assumerà tutte le responsabilità e funzioni.

2.2 Responsabile del Trattamento dati

Il Responsabile del trattamento dati è la persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od organismo a cui sono affidate le seguenti responsabilità e compiti:

· Garantire che tutte le misure di sicurezza dati personali previste siano applicate.

· Redigere ed aggiornare ad ogni variazione l'elenco delle sedi in cui vengono trattati i dati.

· Redigere ed aggiornare ad ogni variazione l'elenco degli uffici in cui vengono trattati i dati.

· Redigere ed aggiornare ad ogni variazione l'elenco delle banche dati oggetto di trattamento.

· Se il trattamento è effettuato con mezzi informatici, redigere ed aggiornare ad ogni variazione l'elenco dei sistemi di elaborazione.

· Redigere e di aggiornare ad ogni variazione l'elenco delle sedi e degli uffici in cui viene effettuato il trattamento dei dati.

· Nominare per ciascun ufficio in cui viene effettuato il trattamento dei dati, un incaricato con il compito di controllare i sistemi, le apparecchiature, e se previsti, i registri di accesso ai locali allo scopo di impedire intrusioni o danneggiamenti.

· Definire e verificare periodicamente le modalità di acceso ai locali e le misure da adottare per la protezione delle aree e dei locali, rilevanti ai fini della loro custodia e accessibilità.

· Decidere se affidare il trattamento dei dati in tutto o in parte all'esterno della struttura del titolare.

· Qualora il trattamento dei dati sia stato affidato in tutto o in parte all'esterno della struttura del titolare controllare e garantire che tutte le misure di sicurezza riguardanti i dati personali siano applicate.

· Se il trattamento è effettuato con mezzi informatici, individuare, nominare e incaricare per iscritto, uno o più Responsabili della gestione e della manutenzione degli strumenti 

elettronici.
· Se il trattamento è effettuato con mezzi informatici, individuare, nominare e incaricare per iscritto, uno o più Incaricati della custodia delle copie delle credenziali qualora vi sia più di un incaricato del trattamento.

· Se il trattamento è effettuato con mezzi informatici, individuare, nominare e incaricare per iscritto, uno o più Incaricati delle copie di sicurezza delle banche dati.

· Custodire e conservare i supporti utilizzati per le copie dei dati.

Nomina del Responsabile del trattamento dei dati personali

La nomina di ciascun Responsabile del trattamento dei dati personali deve essere effettuata dal Titolare del trattamento con una lettera di incarico in cui sono specificate le responsabilità che gli sono affidate e deve essere controfirmata dall'interessato per accettazione. Copia della lettera di nomina accettata deve essere conservata a cura del Titolare del trattamento in luogo sicuro.

Il Titolare del trattamento deve informare ciascun Responsabile del trattamento dati personali delle responsabilità che gli sono affidate in relazione a quanto disposto dalle normative in vigore, ed in particolare di quanto stabilito dal CODICE IN MATERIA DI DATI PERSONALI (Dls. n.196 del 30 giugno 2003) e dal  DISCIPLINARE TECNICO IN MATERIA DI MISURE MINIME DI SICUREZZA.

La nomina del Responsabile del trattamento dei dati personali è a tempo indeterminato, e decade per revoca o dimissioni dello stesso. può essere revocata in qualsiasi momento dal Titolare del trattamento dei dati senza preavviso, ed eventualmente affidata ad altro soggetto.

2.3 Incaricati alla gestione e manutenzione  degli strumenti elettronici

2.3.1 Compiti dei responsabili della gestione e della manutenzione degli strumenti  elettronici

L’ Incaricato della gestione e della manutenzione degli strumenti elettronici è la persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od organismo che sovrintende alle risorse del sistema operativo di un elaboratore o di un sistema di Banche di dati.

E' onere del Responsabile del trattamento, in relazione all'attività svolta, individuare, nominare e incaricare per iscritto, se lo ritiene opportuno, uno o più Incaricati della gestione e della manutenzione degli strumenti elettronici.

E' compito degli Incaricati della gestione e della manutenzione degli strumenti elettronici:

· Attivare le credenziali di autenticazione agli Incaricati del trattamento, su indicazione del Responsabile del trattamento, per tutti i trattamenti effettuati con strumenti informatici.

· Definire quali politiche adottare per la protezione dei sistemi contro i virus informatici e verificarne l'efficacia con cadenza almeno semestrale.

· Proteggere gli elaboratori dal rischio di intrusione (violazione del sistema da parte di "hackers").

· Informare il Responsabile del trattamento dei dati personali nella eventualità che si siano rilevati dei rischi relativamente alle misure di sicurezza riguardanti i dati personali.

Qualora il Responsabile del trattamento ritenga di non nominare alcun Incaricato della gestione e della manutenzione degli strumenti elettronici, ne assumerà tutte le responsabilità e funzioni.

2.3.2 Nomina dei responsabili della gestione e della manutenzione degli strumenti elettronici

Il Responsabile del trattamento dati nomina uno o più soggetti Incaricati della gestione e della manutenzione degli strumenti elettronici a cui è conferito il compito di sovrintendere al buon funzionamento delle risorse del sistema informativo e delle Banche di dati.

Anche se non espressamente previsto dalla norma, è opportuno che il Responsabile del trattamento dei dati personali nomini uno o più Incaricati della gestione e della manutenzione degli strumenti elettronici, specificando gli elaboratori o le banche dati che è chiamato a sovrintendere.

Il Responsabile del trattamento dei dati personali deve informare ciascun Incaricato della gestione e della manutenzione degli strumenti elettronici delle responsabilità che gli sono affidate in relazione a quanto disposto dalle normative in vigore, ed in particolare di quanto stabilito dal CODICE IN MATERIA DI DATI PERSONALI (Dls. n.196 del 30 giugno 2003) e dal DISCIPLINARE TECNICO IN MATERIA DI MISURE MINIME DI SICUREZZA.

La nomina di uno o più Incaricati della gestione e della manutenzione degli strumenti elettronici deve essere effettuata con una lettera di incarico e deve essere controfirmata per accettazione e copia della lettera di nomina accettata deve essere conservata a cura del Responsabile del trattamento dati personali in luogo sicuro.

La nomina dell’Incaricato della gestione e della manutenzione degli strumenti elettronici è a tempo indeterminato, e decade per revoca o dimissioni dello stesso. Tale nomina può essere revocata in qualsiasi momento dal Responsabile del trattamento senza preavviso, ed eventualmente affidata ad altro soggetto.

2.4 Incaricato delle copie di sicurezza delle banche dati

2.4.1 Compiti degli incaricati delle copie di sicurezza delle banche dati

L'Incaricato delle copie di sicurezza delle banche dati è la persona fisica o la persona giuridica che ha il compito di sovrintendere alla esecuzione periodica delle copie di sicurezza delle Banche di dati personali gestite.

E' onere del Responsabile del trattamento dei dati personali, in relazione all'attività svolta, individuare, nominare e incaricare per iscritto, se lo ritiene opportuno, uno o più Incaricati delle copie di sicurezza delle banche dati.

Al fine di garantire l'integrità dei dati contro i rischi di distruzione o perdita, stabilisce, con il supporto tecnico dell’ Incaricato della gestione e della manutenzione degli strumenti elettronici la periodicità con cui debbono essere effettuate le copie di sicurezza delle Banche di Dati trattate.

I criteri debbono essere concordati con l’ Incaricato della gestione e della manutenzione degli strumenti elettronici in relazione al tipo di rischio potenziale e in base al livello di tecnologia utilizzata.

In particolare per ogni Banca di dati debbono essere definite le seguenti specifiche:

· Il "Tipo di supporto" da utilizzare per le "Copie di Back-Up".

· Il numero di "Copie di Back-Up" effettuate ogni volta.

· Se i supporti utilizzati per le "Copie di Back-Up" sono riutilizzati e in questo caso con quale periodicità.

· Se per effettuare le "Copie di Back-Up" si utilizzano procedure automatizzate e programmate.

· Le modalità di controllo delle "Copie di Back-Up".

· La durata massima stimata di conservazione delle informazioni senza che ci siano perdite o cancellazione di dati.

· L'Incaricato del trattamento a cui è stato assegnato il compito di effettuare le "Copie di Back-Up".

· Le istruzioni e i comandi necessari per effettuare le "Copie di Back-Up".

E' compito degli Incaricati delle copie di sicurezza delle banche dati:

· Prendere tutti i provvedimenti necessari ad evitare la perdita o la distruzione dei dati e provvedere al ricovero periodico degli stessi con copie di sicurezza secondo i criteri stabiliti dal Responsabile del trattamento dei dati personali.

· Assicurarsi della qualità delle copie di sicurezza dei dati e della loro conservazione in luogo adatto e sicuro.

· Assicurarsi della conservazione delle copie di sicurezza in luogo adatto e sicuro e ad accesso controllato.

· Di provvedere a conservare con la massima cura e custodia i dispositivi utilizzati per le copie di sicurezza, impedendo l'accesso agli stessi dispositivi da parte di personale non autorizzato.

· Di segnalare tempestivamente al Responsabile della gestione e della manutenzione degli strumenti elettronici, ogni eventuale problema dovesse verificarsi nella normale attività di copia delle banche dati.

Qualora il Responsabile del trattamento ritenga di non nominare alcun Incaricato delle copie di sicurezza delle banche dati, ne assumerà tutte le responsabilità e funzioni.

2.4.2 Nomina degli incaricati delle copie di sicurezza delle banche dati

Il Responsabile del trattamento nomina uno o più soggetti Incaricati delle copie di sicurezza delle banche dati a cui è conferito il compito di compito di effettuare periodicamente le copie di sicurezza delle Banche di dati gestite.

Anche se non espressamente previsto dalla norma, è opportuno che il Responsabile del trattamento dei dati personali nomini uno o più Incaricati delle copie di sicurezza delle banche dati, specificando gli elaboratori o le banche dati che è chiamato a sovrintendere.

Il Responsabile del trattamento dei dati personali deve informare ciascun Incaricato delle copie di sicurezza delle banche dati delle responsabilità che gli sono affidate in relazione a quanto disposto dalle normative in vigore, ed in particolare di quanto stabilito dal CODICE IN MATERIA DI DATI PERSONALI (Dls. n.196 del 30 giugno 2003) e dal DISCIPLINARE TECNICO IN MATERIA DI MISURE MINIME DI SICUREZZA.

La nomina di uno o più Incaricati delle copie di sicurezza delle banche dati deve essere effettuata con una lettera di incarico e deve essere controfirmata per accettazione.

Copia della lettera di nomina accettata deve essere conservata a cura del Responsabile del trattamento dei dati personali in luogo sicuro.

Il Responsabile del trattamento dei dati personali deve consegnare a ciascun Incaricato delle copie di sicurezza delle banche dati una copia di tutte le norme che riguardano la sicurezza del trattamento dei dati in vigore al momento della nomina.

2.5 Incaricato del trattamento dei dati personali

2.5.1 Compiti degli incaricati del trattamento dei dati personali

Gli Incaricati del trattamento sono le persone fisiche autorizzate a compiere operazioni di trattamento sui dati personali dal Responsabile del trattamento.

In particolare gli incaricati del trattamento dei dati personali debbono osservare le seguenti disposizioni:

· Gli incaricati che hanno ricevuto credenziali di autenticazione per il trattamento dei dati personali, debbono conservare con la massima segretezza le parole chiave e i dispositivi di autenticazione in loro possesso e uso esclusivo.

· La parola chiave, quando è prevista dal sistema di autenticazione, deve essere composta da almeno otto caratteri oppure, nel caso in cui lo strumento elettronico non lo permetta, da un numero di caratteri pari al massimo consentito.

· La parola chiave non deve contenere riferimenti agevolmente riconducibili all'incaricato.

· L'incaricato del trattamento deve modificarla al primo utilizzo e, successivamente, almeno ogni sei mesi.

· In caso di trattamento di dati sensibili e di dati giudiziari la parola chiave deve essere modificata almeno ogni tre mesi.

· Gli incaricati del trattamento non debbono in nessun caso lasciare incustodito e accessibile lo strumento elettronico durante una sessione di trattamento dei dati personali.

· Gli incaricati del trattamento debbono controllare e custodire, per l'intero ciclo necessario allo svolgimento delle operazioni di trattamento, gli atti e i documenti contenenti dati personali

· Quando gli atti e i documenti contenenti dati personali sensibili o giudiziari sono affidati agli incaricati del trattamento per lo svolgimento dei relativi compiti, i medesimi atti e documenti sono controllati e custoditi dagli incaricati fino alla restituzione in maniera che ad essi non accedano persone prive di autorizzazione, e sono restituiti al termine delle operazioni affidate.

2.5.2 Nomina degli incaricati del trattamento dei dati personali

La nomina di ciascun Incaricato del trattamento dei dati personali deve essere effettuata dal Responsabile del trattamento con una lettera di incarico in cui sono specificati i compiti che gli sono stati affidati che deve essere controfirmata dall'interessato per presa visione.

Copia della lettera di nomina firmata deve essere conservata a cura del Responsabile del trattamento in luogo sicuro.

Il Responsabile del trattamento deve informare ciascun Incaricato del trattamento dei dati personali delle responsabilità che gli sono affidate in relazione a quanto disposto dalle normative in vigore, ed in particolare di quanto stabilito dal CODICE IN MATERIA DI DATI PERSONALI (Dls. n.196 del 30 giugno 2003) e dal DISCIPLINARE TECNICO IN MATERIA DI MISURE MINIME DI SICUREZZA.

Il Responsabile del trattamento deve consegnare a ciascun Incaricato del trattamento dei dati personali una copia di tutte le norme che riguardano la sicurezza del trattamento dei dati in vigore al momento della nomina.

Gli Incaricati del trattamento dei dati personali devono ricevere idonee ed analitiche istruzioni scritte, anche per gruppi omogenei di lavoro, sulle mansioni loro affidate e sugli adempimenti cui sono tenuti.

Agli Incaricati del trattamento dei dati personali deve essere assegnata una parola chiave ed un  codice di autenticazione informatica.

Agli Incaricati del trattamento dei dati personali è prescritto di adottare le necessarie cautele per assicurare la segretezza della parola chiave e la diligente custodia dei dispositivi in possesso e ad uso esclusivo dell'incaricato.

La nomina dell'Incaricato del trattamento dei dati personali è a tempo indeterminato, e decade per revoca o dimissioni dello stesso. Tale nomina essere revocata in qualsiasi momento dal Responsabile del trattamento dei dati senza preavviso, ed eventualmente affidata ad altro soggetto.

Capitolo 3

TRATTAMENTO CON L’AUSILIO DI STRUMENTI ELETTRONICI

3.1 Sistema di autenticazione informatica

3.1.1 Procedura di identificazione

Nel caso in cui il trattamento di dati personali è effettuato con strumenti elettronici, il Responsabile del trattamento dati deve assicurarsi che il trattamento sia consentito solamente agli incaricati dotati di credenziali di autenticazione che consentano il superamento di una procedura di autenticazione relativa a uno specifico trattamento o a un insieme di trattamenti.

3.1.2 Identificazione dell'incaricato

Il Responsabile del trattamento dati deve assicurare che il trattamento di dati personali, effettuato con strumenti elettronici, sia consentito solamente agli incaricati dotati di una o più credenziali di autenticazione tra le seguenti:

· Un codice per l'identificazione dell'incaricato associato a una parola chiave riservata conosciuta solamente dal medesimo

· Un dispositivo di autenticazione in possesso e uso esclusivo dell'incaricato, eventualmente associato a un codice identificativo o a una parola chiave 

· Una caratteristica biometrica dell'incaricato, eventualmente associata a un codice identificativo o a una parola chiave.

Il Responsabile del trattamento dei dati personali deve assicurarsi che il codice per l'identificazione, laddove utilizzato, non potrà essere assegnato ad altri incaricati, neppure in tempi diversi.

Il Responsabile del trattamento dei dati personali deve assicurarsi che le credenziali di autenticazione non utilizzate da almeno sei mesi siano disattivate, salvo quelle preventivamente autorizzate per soli scopi di gestione tecnica.

Il Responsabile del trattamento dei dati personali deve assicurarsi che le credenziali siano disattivate anche in caso di perdita della qualità che consente all'incaricato l'accesso ai dati personali.

Ad ogni Incaricato del trattamento possono essere assegnate o associate individualmente una o più credenziali per l'autenticazione.

3.1.3 Caratteristiche della parola chiave

La parola chiave, quando è prevista dal sistema di autenticazione, deve essere composta da almeno otto caratteri oppure, nel caso in cui lo strumento elettronico non lo permetta, da un numero di caratteri pari al massimo consentito.

· La parola chiave non deve contenere riferimenti agevolmente riconducibili all'incaricato.

· La parola chiave deve essere modificata dall'incaricato del trattamento al primo utilizzo e, successivamente, almeno ogni sei mesi.

· In caso di trattamento di dati sensibili e di dati giudiziari la parola chiave deve essere modificata almeno ogni tre mesi.

3.1.4 Cautele per assicurare la segretezza della componente riservata della credenziale
Gli incaricati debbono adottare le necessarie cautele per assicurare la segretezza della parola chiave e custodire diligentemente ogni altro dispositivo che gli è stato affidato per i sistemi di autenticazione informatica (badge magnetici, tessere magnetiche, ecc..).

In particolare è fatto divieto comunicare a chiunque altro incaricato le proprie credenziali di accesso al sistema informatico.

3.1.5 Istruzioni per non lasciare incustodito e accessibile lo strumento elettronico

Gli incaricati hanno l'obbligo di:

· Non lasciare incustodito il proprio posto di lavoro.

· Di chiudere tutte le applicazioni aperte o meglio ancora di spegnere il sistema informatico in caso di assenza prolungata.

3.2 Sistema di autorizzazione

I Responsabili del trattamento hanno il compito di individuare gli Incaricati del trattamento per ogni tipologia di banca di dati personali trattata.

Il tipo di trattamento effettuato da ogni singolo Incaricato del trattamento può essere differenziato. 

In particolare ad ogni Incaricato del trattamento può essere data dal Responsabile del trattamento la possibilità di:

· Inserire nuove informazioni nella banca di dati personali

· Accedere alle informazioni in visualizzazione e stampa

· Modificare le informazioni esistenti nella banca di dati personali

· Cancellare le informazioni esistenti nella banca di dati personali

3.3 Altre misure di sicurezza

In considerazione di quanto disposto dal CODICE IN MATERIA DI DATI PERSONALI (Dls. n.196 del 30 giugno 2003) e dal DISCIPLINARE TECNICO IN MATERIA DI MISURE MINIME DI SICUREZZA, è fatto divieto a chiunque di:

· Effettuare copie su supporti magnetici o trasmissioni non autorizzate dal Responsabile del trattamento dati.
· Effettuare copie fotostatiche o di qualsiasi altra natura, non autorizzate dal Responsabile del trattamento, di stampe, tabulati, elenchi, rubriche e di ogni altro materiale riguardante i dati personali da tutelare.
· Sottrarre, cancellare, distruggere senza l'autorizzazione del Responsabile del trattamento, stampe, tabulati, elenchi, rubriche e ogni altro materiale riguardante i dati da tutelare

· Consegnare a persone non autorizzate dal Responsabile trattamento, stampe, tabulati, elenchi, rubriche e di ogni altro materiale riguardante i dati da tutelare.

3.4 Periodicità di revisione del documento programmatico sulla sicurezza

Entro il 31 Dicembre 2005 ed il 31 marzo di ogni anno a partire dal 2006, il Titolare del trattamento di dati sensibili o di dati giudiziari deve verificare ed eventualmente predisporre una revisione del Documento programmatico sulla sicurezza contenente idonee informazioni riguardo ai punti 19.1, 19.2, 19.3, 19.4, 19.5, 19.6, 19.7, 19.8 del DISCIPLINARE TECNICO IN MATERIA DI MISURE MINIME DI SICUREZZA del CODICE IN MATERIA DI DATI PERSONALI (Dls. n.196 del 30 giugno 2003). Aggiornato inoltre con riferimento al Decreto Ministeriale 7 Dicembre 2006, n.305 pubblicato nella Gazzetta ufficiale il 15 Gennaio 2007, n.11 – Regolamento recante identificazione dei dati sensibili e giudiziari trattati e delle relative operazioni effettuate dal Ministero della Pubblica Istruzione, in attuazione degli articoli 20 e 21 del Decreto Legislativo 30 giugno 2003, n.196, recante “Codice in materia di protezione dei dati personali”.
3.5 Elenco dei trattamenti di dati personali

3.5.1 Elenco delle sedi e degli uffici in cui vengono trattati i dati

Al Responsabile del trattamento è affidato il compito di redigere e di aggiornare ad ogni variazione l'elenco delle sedi in cui viene effettuato il trattamento dei dati.

3.5.2 Elenco degli archivi dei dati oggetto del trattamento

Al Responsabile trattamento è affidato il compito di redigere e di aggiornare ad ogni variazione l'elenco delle tipologie di trattamenti effettuati.

Ogni banca di dati o archivio deve essere classificato in relazione alle informazioni contenute indicando se si tratta di:

· Dati personali Comuni

· Dati personali Sensibili

· Dati personali Giudiziari

3.5.3 Elenco dei sistemi di elaborazione per il trattamento

Al Responsabile della trattamento è affidato il compito di redigere e di aggiornare ad ogni variazione l'elenco dei sistemi di elaborazione con cui viene effettuato il trattamento dei dati.

Per ogni sistema deve essere specificato:

· L’Incaricato della gestione e della manutenzione
· Il nome dell'incaricato o degli incaricati che lo utilizzano

L’elenco dei sistemi, che deve essere conservato a cura del Responsabile del trattamento in luogo sicuro e deve essere trasmesso in copia controllata all’Incaricato della gestione e della manutenzione degli strumenti elettronici di competenza.

3.6.1 Elenco dei soggetti autorizzati al trattamento dei dati

Il Responsabile del trattamento ha il compito di assegnare le credenziali di autenticazione e di aggiornare l'elenco del personale autorizzato al trattamento dei dati che deve essere da esso conservato in luogo sicuro e deve essere trasmesso in copia controllata all' Incaricato della custodia della custodia delle copie delle credenziali.
3.6.2 Verifiche periodiche delle condizioni per il mantenimento delle autorizzazioni

Il Responsabile del trattamento ha il compito di verificare ogni anno, entro il 31 dicembre, le credenziali di autenticazione e di aggiornare l'elenco dei soggetti autorizzati al trattamento dei dati che deve essere da esso conservato a cura del in luogo sicuro e deve essere trasmesso in copia controllata agli Incaricati della custodia delle copie delle credenziali di competenza.

3.7 Analisi dei rischi che incombono sui dati

3.7.1 Manutenzione dei sistemi di elaborazione dei dati – Rischi Hardware

L’ Incaricato della gestione e della manutenzione degli strumenti elettronici, anche avvalendosi di consulenti interni o esterni, deve verificare ogni anno:

· La situazione delle apparecchiature hardware installate con cui vengono trattati i dati

· La situazione delle apparecchiature periferiche

· La situazione dei dispositivi di collegamento con le reti pubbliche

La verifica ha lo scopo di controllare l'affidabilità del sistema tenendo conto anche dell'evoluzione tecnologica, per quanto riguarda:

· La sicurezza dei dati trattati.

· Il rischio di distruzione o di perdita.

· Il rischio di accesso non autorizzato o non consentito

L’ Incaricato della gestione e della manutenzione degli strumenti elettronici nel caso in cui esistano rischi evidenti debbono informare il Responsabile del trattamento perché siano presi gli opportuni provvedimenti allo scopo di assicurare il corretto trattamento dei dati in conformità alle norme in vigore.

3.7.2 Manutenzione dei sistemi operativi e dei software installati-Rischi Software
L’ Incaricato della gestione e della manutenzione degli strumenti elettronici è affidato il compito di verificare ogni anno, la situazione dei Sistemi Operativi e delle applicazioni software installate sulle apparecchiature con cui vengono trattati i dati.

La verifica ha lo scopo di controllare l'affidabilità dei Sistemi Operativi e delle applicazioni software, per quanto riguarda:

· La sicurezza dei dati trattati.

· Il rischio di distruzione o di perdita.

· Il rischio di accesso non autorizzato o non consentito.

Tenendo conto in particolare di:

· Disponibilità di nuove versioni migliorative dei software utilizzati.

· Segnalazioni di Patch, Fix o System-Pack per la rimozione di errori o malfunzionamenti.

· Segnalazioni di Patch, Fix o System-Pack per l'introduzione di maggiori sicurezze contro i rischi di intrusione o di danneggiamento dei dati.

L’ Incaricato della gestione e della manutenzione degli strumenti elettronici, nel caso in cui esistano rischi evidenti, debbono informare il Responsabile del trattamento dei dati personali affinché siano presi gli opportuni provvedimenti per assicurare il corretto trattamento dei dati in conformità alle norme in vigore.

3.8 Misure da adottare per garantire l'integrità e la disponibilità dei dati

L’Incaricato della gestione e della manutenzione degli strumenti elettronici al fine di garantire l'integrità dei dati contro i rischi di distruzione o perdita, stabilisce la periodicità con cui debbono essere effettuate le copie di sicurezza delle banca di dati trattati.

I criteri debbono essere definiti in relazione al tipo di rischio potenziale e in base al livello di tecnologia utilizzata.

L’Incaricato della gestione e della manutenzione degli strumenti elettronici, per ogni banca di dati deve predisporre le istruzioni di copia, verifica e ripristino dei dati. Vedere Allegato 9.

Il "Documento con le istruzioni di copia" deve essere conservato a cura del Responsabile del trattamento dei dati personali in luogo sicuro e deve essere trasmesso in copia controllata a ciascun incaricato delle copie di sicurezza delle banche dati.

In particolare per ogni banca di dati debbono essere definite le seguenti specifiche:

· Il Tipo di supporto da utilizzare per le Copie di sicurezza dei dati.

· Il numero di Copie di sicurezza dei dati effettuate ogni volta

· Se i supporti utilizzati per le Copie di sicurezza dei dati sono riutilizzati e in questo caso con quale periodicità .

· Se per effettuare le Copie di sicurezza dei dati si utilizzano procedure automatizzate e programmate.

· Le modalità di controllo delle Copie di sicurezza dei dati.

· La durata massima stimata di conservazione delle informazioni senza che ci siano perdite o cancellazione di dati.

· Il nome dell'incaricato a cui è stato assegnato il compito di effettuare le Copie di sicurezza dei dati.

· Le istruzioni e i comandi necessari per effettuare le Copie di sicurezza dei dati.

· Le istruzioni e i comandi necessari per effettuare il ripristino delle Copie di sicurezza dei dati.

Al Responsabile del trattamento dei dati personali è affidato il compito di verificare ogni anno, entro il 31 dicembre, le necessità di formazione del personale incaricato di effettuare periodicamente le Copie di sicurezza delle banca di dati trattate, in funzione anche di eventuali opportunità offerte dall'evoluzione tecnologica. 

3.9 Misure da adottare per la protezione delle aree e dei locali, ai fini della loro custodia e accessibilità

3.9.1 Misure generali

In considerazione di quanto disposto dal CODICE IN MATERIA DI DATI PERSONALI (Dls. n.196 del 30 giugno 2003) e dal DISCIPLINARE TECNICO IN MATERIA DI MISURE MINIME DI SICUREZZA, è fatto divieto a chiunque di:

· Effettuare copie su supporti magnetici o trasmissioni non autorizzate dal Responsabile del trattamento dei dati personali di dati oggetto del trattamento.

· Effettuare copie fotostatiche o di qualsiasi altra natura, non autorizzate dal Responsabile del trattamento dei dati personali, di stampe, tabulati, elenchi, rubriche e di ogni altro materiale riguardante i dati oggetto del trattamento.

· Sottrarre, cancellare, distruggere senza l'autorizzazione del Responsabile del trattamento dei dati personali, stampe, tabulati, elenchi, rubriche e ogni altro materiale riguardante i dati oggetto del trattamento.

· Consegnare a persone non autorizzate dal Responsabile del trattamento dei dati personali, stampe, tabulati, elenchi, rubriche e di ogni altro materiale riguardante i dati oggetto del trattamento.
3.9.2 Procedure per controllare l'accesso ai locali in cui vengono trattati i dati

Al Responsabile del trattamento dei dati personali è affidato il compito di redigere e di aggiornare ad ogni variazione l'elenco degli uffici in cui viene effettuato il trattamento dei dati, e di nominare per ciascun ufficio un incaricato con il compito di controllare direttamente i sistemi, le apparecchiature, o i registri di accesso ai locali allo scopo di impedire intrusioni o danneggiamenti.

Il Responsabile del trattamento dei dati personali deve definire le modalità di accesso agli uffici in cui sono presenti sistemi o apparecchiature di accesso ai dati trattati.

Il Responsabile del trattamento dei dati personali deve informare con una comunicazione scritta l'incaricato dell'ufficio dei compiti che gli sono stati affidati.

3.10 Formazione degli incaricati del trattamento

Il Responsabile del trattamento dei dati valuta, per ogni incaricato a cui ha affidato il trattamento, sulla base dell'esperienza, delle sue conoscenze, ed in funzione anche di eventuali opportunità offerte dall'evoluzione tecnologica, se è necessario pianificare interventi di formazione.

La previsione di interventi formativi degli incaricati del trattamento, ha lo scopo principale di renderli edotti sui rischi che incombono sui dati, sulle misure disponibili per prevenire eventi dannosi, sui profili della disciplina sulla protezione dei dati personali più rilevanti in rapporto alle relative attività, sulle responsabilità che ne derivano e sulle modalità per aggiornarsi sulle misure minime adottate dal titolare.

La formazione è programmata già al momento dell'ingresso in servizio, nonché in occasione di cambiamenti di mansioni, o di introduzione di nuovi significativi strumenti, rilevanti rispetto al trattamento di dati personali.

Al Responsabile del trattamento dei dati è affidato il compito di verificare ogni anno, entro il 31 dicembre, le necessità di ulteriore formazione del personale incaricato di effettuare periodicamente le operazioni di copia di sicurezza delle banche di dati trattate.

3.11 Criteri da adottare per garantire l'adozione delle misure minime di sicurezza in caso di trattamenti di dati personali affidati all'esterno della struttura del titolare

3.11.1 Trattamenti di dati personali affidati all'esterno della struttura del titolare

Il Titolare del trattamento dati, può decidere di affidare il trattamento dei dati in tutto o in parte a soggetti esterni della propria struttura .

A seconda dell’autonomia conferita al soggetto esterno dal Titolare, tale soggetto si può identificare in un Titolare Esterno o Responsabile esterno.

Il Titolare trasmette al Titolare esterno i dati da trattare per suo conto e gli conferisce, mezzo contratto, l’autonomia delle finalità e modalità del trattamento di tali dati. Nel caso in cui il Titolare trasmette dati ad un soggetto esterno, conferendogli autonomia solo sulle modalità del trattamento e non sulle finalità, allora tale soggetto non è un titolare ma un Responsabile del trattamento esterno.

Il Responsabile del trattamento esterno, deve redigere e aggiornare ad ogni variazione l'elenco dei soggetti che effettuano il trattamento dei dati in tutto o in parte all'esterno della struttura del titolare, ed indicare per ognuno di essi il tipo di trattamento effettuato specificando:

· I soggetti interessati;

· I luoghi dove fisicamente avviene il trattamento dei dati stessi;

· I responsabili del trattamento di dati personali.

3.11.2 Criteri per la scelta degli enti terzi per il trattamento di dati personali affidati all'esterno 

Il Titolare del trattamento, può affidare il trattamento dei dati in tutto o in parte all'esterno della propria struttura a quei soggetti terzi che abbiano i requisiti individuati all'art. 29 del CODICE IN MATERIA DI DATI PERSONALI (esperienza, capacità ed affidabilità).

Il Titolare o Responsabile a cui è stato affidato il trattamento dei dati all'esterno deve rilasciare una dichiarazione scritta da cui risulti che sono state adottate le misure idonee di sicurezza per il trattamento ai sensi del CODICE IN MATERIA DI DATI PERSONALI e del DISCIPLINARE TECNICO IN MATERIA DI MISURE MINIME DI SICUREZZA.

3.11.3 Nomina di un soggetto  del trattamento in Out-sourcing

Per ogni trattamento affidato ad un soggetto esterno alla struttura del titolare, il Titolare deve assicurarsi che siano rispettate le norme di sicurezza di un livello non inferiore a quanto stabilito per il trattamento interno e da ap0posito contratto.

La nomina del soggetto in Out-sourcing deve essere controfirmata per accettazione e copia della lettera di nomina accettata deve essere conservata a cura del Titolare in luogo sicuro.

3.12 Ulteriori misure in caso di trattamento di dati sensibili o giudiziari

3.12.1 Protezione contro l'accesso abusivo

Al fine di garantire la sicurezza dei dati sensibili o giudiziari contro l'accesso abusivo, il Responsabile del trattamento dei dati personali, stabilisce, con il supporto tecnico dell’ Incaricato della gestione e della manutenzione degli strumenti elettronici, le misure tecniche da adottare in rapporto al rischio di intercettazione o di intrusione o di hacker su ogni sistema collegato in rete pubblica.

I criteri debbono essere definiti dal Responsabile del trattamento dei dati personali in relazione al tipo di rischio potenziale e in base al livello di tecnologia utilizzata.

In particolare per ogni sistema interessato debbono essere definite le seguenti specifiche:

· Le misure applicate per evitare intrusioni.

· Le misure applicate per evitare contagi da "Virus Informatici".

3.12.2 Istruzioni organizzative e tecniche per la custodia e l'uso dei supporti rimovibili

Il Responsabile del trattamento dei dati personali è responsabile della custodia e della conservazione dei supporti utilizzati per le copie dei dati.

Per ogni banca di dati deve essere individuato il luogo di conservazione copie dei dati in modo che sia convenientemente protetto dai potenziali rischi di:

· Agenti chimici;

· Fonti di calore;

· Campi magnetici;

· Intrusioni e atti vandalici;

· Incendio;

· Allagamento;

· Furto.

L'accesso ai supporti utilizzati per le copie dei dati è limitato per ogni banca di dati a:

· Incaricati delle copie di sicurezza delle banche dati

· Responsabile del trattamento dei dati personali

3.12.3 Riutilizzo dei supporti rimovibili

Se il Responsabile del trattamento dei dati personali decide che i supporti magnetici contenenti dati sensibili o giudiziari non sono più utilizzabili per gli scopi per i quali erano stati destinati, deve provvedere a farne cancellare il contenuto annullando e rendendo intelligibili e tecnicamente in alcun modo ricostruibili le informazioni in esso contenute.

E' compito del Responsabile del trattamento dei dati personali assicurarsi che in nessun caso vengano lasciate copie di Banche di dati contenenti dati sensibili o giudiziari, non più utilizzate, senza che ne venga cancellato il contenuto ed annullate e rese intelligibili e tecnicamente in alcun modo ricostruibili le informazioni in esso registrate.

3.12.4 Ripristino dell'accesso ai dati in caso di danneggiamento

La decisione di ripristinare la disponibilità dei dati in seguito a distruzione o danneggiamento è compito esclusivo del Responsabile del trattamento dei dati personali.

La decisione di ripristinare la disponibilità dei dati deve essere presa rapidamente e in ogni caso la disponibilità dei dati deve essere ripristinata al massimo entro sette giorni.

Una volta valutata la assoluta necessità di ripristinare la disponibilità dei dati in seguito a distruzione o danneggiamento il Responsabile del trattamento dei dati personali deve provvedere tramite l'Incaricato delle copie di sicurezza delle banche dati e tramite l’Incaricato della gestione e della manutenzione degli strumenti elettronici all'operazione di ripristino dei dati.

La decisione di ripristinare la funzionalità degli elaboratori elettronici guasti, è compito esclusivo del Responsabile del trattamento dei dati personali che si può avvalere del parere dell’ Incaricato della gestione e della manutenzione degli strumenti elettronici. La decisione di ripristinare la funzionalità degli elaboratori elettronici guasti deve essere presa rapidamente e in ogni caso la funzionalità deve essere ripristinata al massimo entro sette giorni.

3.12.5 Trattamento effettuato da organismi sanitari e esercenti le professioni sanitarie
Il Responsabile del trattamento dei dati personali deve assicurare che nel caso in cui siano presenti banche dati contenenti dati personali idonei a rivelare lo stato di salute e la vita sessuale vengano adottate le seguenti misure:

· Garantire in ogni momento l'impossibilità dell'accesso non autorizzato all'infrastruttura ed ai supporti di dati.

· Escludere l'accesso di persone non autorizzate a dati personali utilizzando un sistema di controllo delle credenziali di autenticazione.

· Che le informazioni, se trasmesse siano cifrate e che la cifratura rispetti un livello tecnico adeguato all'attuale stato dell'arte.

· Che l'identificazione dell'utente interessato che ha il diritto di ricevere i dati deve essere garantita in modo univoco.

· Per tutti i servizi tramite Internet il sistema di sicurezza deve essere basato su un protocollo TCP/IP con crittografia Secure Socket Layer (SSL) a 128 bit strong encryption emesso da Verisign Certification Authority per dare la massima garanzia che le informazioni che transitano sulla rete siano visibili unicamente dall'utente interessato. L'utilizzo di una chiave di cifratura a 128 bit garantisce il massimo livello di sicurezza a protezione del mutuo scambio di informazioni con l'utente interessato. Il tempo necessario per decodificare tale chiave è infatti virtualmente infinito (circa 3 · 1038 possibili combinazioni).

· Deve essere garantita la separazione architetturale tra le macchine contenenti i dati personali idonei a rivelare lo stato di salute e la vita sessuale e i server collegati ad Internet.

3.13 Misure di tutela e garanzia

3.13.1 Descrizione degli interventi effettuati da soggetti esterni

Nel caso in cui ci si avvale di soggetti esterni alla propria struttura, per provvedere al controllo del buon funzionamento hardware e/o software degli strumenti elettronici e alla eventuale riparazione, aggiornamento o sostituzione, il Responsabile del trattamento, deve farsi consegnare puntualmente dal personale che ha effettuato l'intervento tecnico, una dichiarazione scritta con la descrizione dettagliata delle operazioni eseguite che attesti la conformità a quanto stabilito dal CODICE IN MATERIA DI DATI PERSONALI (Dls. n.196 del 30 giugno 2003), con particolare riferimento a quanto stabilito al punto 25 del DISCIPLINARE TECNICO IN MATERIA DI MISURE MINIME DI SICUREZZA.

3.13.2 Relazione del bilancio d'esercizio

Nel caso in cui è previsto che debba essere redatta la Relazione accompagnatoria al Bilancio d'esercizio il Titolare del trattamento deve riferire della avvenuta redazione o dell'avvento aggiornamento del Documento programmatico sulla sicurezza che ne attesti la conformità a quanto stabilito dal CODICE IN MATERIA DI DATI PERSONALI (Dls. n.196 del 30 giugno 2003) e dal DISCIPLINARE TECNICO IN MATERIA DI MISURE MINIME DI SICUREZZA.

Capitolo 4

TRATTAMENTO SENZA L’AUSILIO DI STRUMENTI ELETTRONICI

4.1 Nomina e istruzioni agli incaricati

Per ogni archivio i Responsabili del trattamento debbono definire l'elenco degli incaricati autorizzati ad accedervi e impartire istruzioni tese a garantire un controllo costante nell'accesso negli archivi.

Gli incaricati che trattano atti e documenti contenenti dati personali sono tenuti a conservarli e restituirli al termine delle operazioni.

Qualora i documenti contengano dati sensibili o giudiziari ai sensi dell'art. 4 del CODICE IN MATERIA DI DATI PERSONALI, gli incaricati del trattamento sono tenuti a conservarli fino alla restituzione in contenitori muniti di serratura.

L'accesso agli archivi contenenti documenti ove sono presenti dati sensibili o giudiziari è consentito, dopo l'orario di chiusura, previa identificazione e registrazione dei soggetti.

4.2 Copie degli atti e dei documenti

In base a quanto stabilito dal CODICE IN MATERIA DI DATI PERSONALI (Dls. n.196 del 30 giugno 2003) e dal DISCIPLINARE TECNICO IN MATERIA DI MISURE MINIME DI SICUREZZA, è fatto divieto a chiunque di:

· Effettuare copie fotostatiche o di qualsiasi altra natura, non autorizzate dal Responsabile del trattamento dei dati personali, di stampe, tabulati, elenchi, rubriche e di ogni altro materiale riguardante i dati oggetto del trattamento.
· Sottrarre, cancellare, distruggere senza l'autorizzazione del Responsabile del trattamento dei dati personali, stampe, tabulati, elenchi, rubriche e ogni altro materiale riguardante i dati oggetto del trattamento.

· Consegnare a persone non autorizzate dal Responsabile del trattamento dei dati personali, stampe, tabulati, elenchi, rubriche e di ogni altro materiale riguardante i dati oggetto del trattamento.

Parte II
 - Istituto Comprensivo Statale Scuola dell’Infanzia, Primaria e Secondaria di I grado di Desulo  

Tabella 1

Tabella 1.1 – Elenco delle strutture in cui viene effettuato il trattamento

	Struttura: Ufficio Presidenza

	Sede
	Indirizzo
	Città

	Sede Centrale
 "Ovolaccio"
	Via Cagliari, 66
	Desulo

	Struttura: Ufficio D.S.G.A.

	Sede
	Indirizzo
	Città

	Sede Centrale

 "Ovolaccio"
	Via Cagliari, 66
	Desulo

	Struttura: Ufficio Segreteria

	Sede
	Indirizzo
	Città

	Sede Centrale

 "Ovolaccio"
	Via Cagliari, 66
	Desulo

	Struttura: Archivio

	Sede
	Indirizzo
	Città

	Sede Centrale

 "Ovolaccio"
	Via Cagliari, 66
	Desulo

	Struttura: Caseggiato dove si svolge l’attività Didattica

	Sede
	Indirizzo
	Città

	Sede Centrale

 "Ovolaccio"
Infanzia, Primaria e Secondaria
	Via Cagliari, 66
	Desulo

	Sede “Issiria”
Infanzia e Primaria
	Via Gramsci
	Desulo

	Primaria
	Via G. Marconi
	Aritzo

	Infanzia e Secondaria
	Via Nuova
	Aritzo

	Primaria
	Via Manno
	Belvì

	Infanzia
	Via Cui Polla Raffaella
	Gadoni

	Primaria
	Corso Umberto
	Gadoni

	Secondaria
	??????
	Gadoni


Struttura di riferimento: indica la struttura (ufficio, funzione, ecc.) all’interno della quale viene effettuato il trattamento. In caso di strutture complesse, è indicata la macro-struttura (direzione, dipartimento o servizio del personale), oppure gli uffici specifici all’interno della stessa (ufficio contratti, sviluppo risorse, controversie sindacali, amministrazione-contabilità).
Sede: luogo in cui sorge un'istituzione, un ente, un ufficio, un'organizzazione e simili presso cui si svolge il trattamento dei dati. Indicare la presenza di sedi principali ed eventuali sedi distaccate in cui avviene materialmente il trattamento dei dati personali.

Gli Uffici amministrativi/Gestionali nello specifico gli Uffici di segreteria e Presidenza ove sono conservati i dati personali e/o sensibili sono tutti regolati da una serratura con chiave standard o mappate per le porte blindate, inoltre :
· Sono presenti estintori ed idranti installati secondo legge;

· Le serrature degli armadi vengono aperte all’inizio delle attività nei vari uffici;
· I documenti all’interno degli armadi e delle cassettiere sono inseriti in appositi raccoglitori;

· In caso l’ufficio rimanga sguarnito di personale anche temporaneamente, questo deve essere chiuso e impedito l’accesso se non autorizzato;

· Le chiavi per l’accesso agli uffici e ai relativi armadi sono raccolte in apposito contenitore custodito nella guardiola ausiliari, e queste possono essere ritirate solo dal personale autorizzato ed indicato nell’apposito elenco;

· Il personale incaricato del trattamento dei dati, in modo particolare gli assistenti amministravi dovranno, nello svolgimento delle mansioni giornaliere, provvedere a mantenere i documenti occultati alla vista di persone non incaricate o eventuali “visitatori” degli uffici;

· L’accesso all’ufficio, anche in normale orario di lavoro, dovrà essere autorizzato dal responsabile di tale ufficio il quale darà l’autorizzazione all’accesso, dopo però aver verificato che eventuali dati sensibili oppure personali siano stati trattati correttamente;

· Il passaggio di documenti cartacei dai vari reparti o uffici, deve sempre avvenire brevi manu, in nessun caso i documenti dovranno essere abbandonati sul luogo di lavoro incustoditi.

	Struttura: Ufficio Presidenza

	Tipo di accesso
	Accesso al pubblico
	Allarme
	Chiusura 
	Antincendio

	Controllato
	Consentito
	Presente 
	Esiste serratura
	Presente

	Struttura: Ufficio D.S.G.A.

	Tipo di accesso
	Accesso al pubblico
	Allarme
	Chiusura 
	Antincendio

	Controllato
	Consentito
	Presente
	Esiste serratura
	Presente

	Struttura: Didattica

	Tipo di accesso
	Accesso al pubblico
	Allarme
	Chiusura 
	Antincendio

	Controllato
	Consentito
	Presente
	Esiste serratura
	Presente

	Struttura: Ufficio Contabilità e Amministrazione

	Tipo di accesso
	Accesso al pubblico
	Allarme
	Chiusura 
	Antincendio

	Controllato
	Consentito
	Presente
	Esiste serratura
	Presente

	Struttura: Archivio

	Tipo di accesso
	Accesso al pubblico
	Allarme
	Chiusura 
	Antincendio

	
	
	
	
	

	Controllato
	Consentito
	Presente
	Esiste serratura
	Presente

	Struttura: Ufficio alunni e personale

	Tipo di accesso
	Accesso al pubblico
	Allarme
	Chiusura 
	Antincendio

	Controllato
	Consentito
	Presente
	Esiste serratura
	Presente


Tabella 1.2 – Elenco nomine per struttura

	Titolare del trattamento dati - Istituto Tecnico Commerciale Statale “G.P. Chironi” di Nuoro  Ente Pubblico - 

	Partita IVA / C.F.
	Indirizzo
	Città
	Tel./Fax/e-mail
	Categoria

	
	Via Cagliari, 66
	Desulo
08032
NU
	Tel./Fax
0784 619219
	Categorie di soggetti pubblici

Istituto scolastico


	Sito Web
	Rappresentante legale
	Note

	
	Prof. Littarru Salvatore
	


Categoria: Indica se il Titolare è un soggetto pubblico o privato e per essi la tipologia di appartenenza ad essi.

Finalità: Riporta lo scopo per cui avviene il trattamento dei dati contenuto nella Banca dati.

Modalità: Riporta le modalità con cui avviene il trattamento dei dati contenuti nella Banca dati.

	Nomine Soggetti Interni del trattamento dati – Struttura: Ufficio Presidenza


	

	Responsabili del trattamento

	Nome e Cognome
	Indirizzo
	Città
	Profilo
	E-mail

	Deplano Giovanna M.
	Via Cagliari, 66
	Desulo
	Direttore dei Servizi Generali e Amministrativi
	nuic835004@istruzione.it



	Altre figure

	Ruolo
	Nome e Cognome
	Indirizzo
	Città
	Profilo
	E-mail

	Custode parola password
	Deplano Giovanna M.
	Via Cagliari, 66
	Desulo
	DSGA/Responsabile del trattamento
	numm01200c@istruzione.it

	Responsabile archivi cartacei
	Deplano Giovanna M.
	Via Cagliari, 66
	Desulo
	DSGA/Responsabile del trattamento
	numm01200c@istruzione.it

	Amministratore di sistema
	
	
	
	
	

	Amministratore di sistema
	
	
	
	
	


	Nomine Soggetti Interni del trattamento dati – Struttura: Ufficio D.S.G.A.

	Responsabili del trattamento

Nome e Cognome
Indirizzo
Città

Profilo
E-mail

Deplano Giovanna M.

Via Cagliari, 66

Desulo

Direttore dei Servizi Generali e Amministrativi

numm01200c@istruzione.it
Altre figure

Ruolo

Nome e Cognome
Indirizzo
Città

Profilo

E-mail

Custode parola password

Deplano Giovanna M.

Via Cagliari, 66

Desulo

DSGA/Responsabile del trattamento

numm01200c@istruzione.it
Responsabile archivi cartacei

Deplano Giovanna M.

Via Cagliari, 66

Desulo

DSGA/Responsabile del trattamento

numm01200c@istruzione.it
Amministratore di sistema

Amministratore di sistema



	

	Nomine Soggetti Interni del trattamento dati – Struttura: Ufficio Amministrativo 

	Responsabili del trattamento

Nome e Cognome
Indirizzo
Città

Profilo
E-mail

Deplano Giovanna M.

Via Cagliari, 66

Desulo

Direttore dei Servizi Generali e Amministrativi

numm01200c@istruzione.it
Altre figure

Ruolo

Nome e Cognome
Indirizzo
Città

Profilo

E-mail

Custode parola password

Deplano Giovanna M.

Via Cagliari, 66

Desulo

DSGA/Responsabile del trattamento

numm01200c@istruzione.it
Responsabile archivi cartacei

Deplano Giovanna M.

Via Cagliari, 66

Desulo

DSGA/Responsabile del trattamento

numm01200c@istruzione.it
Amministratore di sistema

Amministratore di sistema



	Incaricati del trattamento

	Nome e Cognome
	Indirizzo
	Città
	Profilo
	E-mail

	Chessa Giovanni Augusto 
	Via Cagliari, 66
	Desulo
	Assistente Amministrativo
	numm01200c@istruzione.it

	Frau Maria Pina 
	Via Cagliari, 66
	Desulo
	Assistente Amministrativo
	numm01200c@istruzione.it

	Pintore Gianni Lio 
	Via Cagliari, 66
	Desulo
	Assistente Amministrativo
	numm01200c@istruzione.it


	Nomine Soggetti Interni del trattamento dati – Struttura: Didattica  

	


	Nome e Cognome
	Indirizzo
	Città
	Profilo

	Atzeni Pietrina
	Via Nuova
	Aritzo
	Docente

	Bonu Peppino
	Via Cagliari, 66
	Desulo
	Docente

	Chessa Maria Pina
	Via Cagliari, 66
	Desulo
	Docente

	Cocco Raffaella
	??????
	Gadoni
	Docente

	Coinu Giovannina
	Via Cagliari, 66
Via Nuova

??????
	Desulo
Aritzo

Gadoni
	Docente

	Congias Mariangela
	Via Nuova
	Aritzo
	Docente

	Contu Antonio Tito
	Via Nuova
	Aritzo
	Docente

	Floris Maria Maurizia
	Via Cagliari, 66
??????
	Desulo
Gadoni
	Docente

	Forte Monica
	Via Cagliari, 66
	Desulo
	Docente

	Liori Maria Rosa
	Via Cagliari, 66
	Desulo
	Docente

	Liori Giovanna P.
	Via Nuova
	Aritzo
	Docente

	Locci Maria Annunziata
	Via Cagliari, 66
	Desulo
	Docente

	Monni Maria Grazia
	Via Nuova
??????
	Aritzo
Gadoni
	Docente

	Mura Giuseppe
	Via Cagliari, 66
	Desulo
	Docente

	Murgia Basilia
	??????
	Gadoni
	Docente

	Murgia Vittoria
	Via Cagliari, 66

Via Nuova

??????
	Desulo
Aritzo

Gadoni
	Docente

	Onnis Francesca
	Via Cagliari, 66

Via Nuova

??????
	Desulo
Aritzo

Gadoni
	Docente

	Peddes Claudio
	??????
	Gadoni
	Docente

	Peddes Francesco
	Via Nuova
	Aritzo
	Docente

	Serra Pietrina
	Via Cagliari, 66
	Desulo
	Docente

	Spanu Salvatore
	Via Cagliari, 66
Via Nuova
	Desulo
Aritzo
	Docente

	Tolu Antonella
	Via Cagliari, 66
	Desulo
	Docente

	Virdis Alessandro
	Via Cagliari, 66
	Desulo
	Docente

	Nolis Salvatore
	??????
	Gadoni
	Docente

	 Di Grado Giacomo
	Via Nuova
??????
	Aritzo
Gadoni
	Docente

	Marci Vito
	Via Cagliari, 66
	Desulo
	Docente

	Botti Maria Doloretta
	Via Gramsci
	Desulo
	Docente

	Brodu Giovanna A.
	Via G. Marconi
	Aritzo
	Docente

	Cadeddu Peppina
	Via G. Marconi
	Aritzo
	Docente

	Cadeddu Teresa A.
	Corso Umberto
	Gadoni
	Docente

	Conteddu Emiliana
	Via G. Marconi
	Aritzo
	Docente

	Crobu Maria Ignazia
	Via Manno

Via G. Marconi

Corso Umberto
	Belvì
Aritzo

Gadoni
	Docente

	Cugis Maria Gigliola
	Via Manno
	Belvì
	Docente

	Deligia Marco
	Via Manno
	Belvì
	Docente

	Devigus Maria Bonaria
	Via G. Marconi
	Aritzo
	Docente

	Ermini Rosa Bianca
	Via G. Marconi
	Aritzo
	Docente

	Fenu Giancarlo
	Via Manno
	Belvì
	Docente

	Galassi Marco
	Via Cagliari, 66

Via Gramsci

Via Manno
	Desulo
Desulo

Belvì
	Docente

	Gioi Carina Franca
	Via Cagliari, 66
	Desulo
	Docente

	Giorgi Silvia
	Via Gramsci
	Desulo
	Docente

	Ledda Graziella
	Via Cagliari, 66
	Desulo
	Docente

	Loddo Monica
	Via Gramsci
	Desulo
	Docente

	Maccioni Sebastiano
	Via Gramsci
	Desulo
	Docente

	Mameli
 Rossana L.
	Corso Umberto
	Gadoni
	Docente

	Marotto Antonella
	Via Gramsci
Via G. Marconi

Corso Umberto
	Desulo
Aritzo

Gadoni
	Docente

	Muggironi Carla
	Corso Umberto
	Gadoni
	Docente

	Murru Anna Maria
	Via Manno
	Belvì
	Docente

	Musu Maria Serafina
	Via Cagliari, 66
	Desulo
	Docente

	Nonne Giovanna  
	Corso Umberto
	Gadoni
	Docente

	Olmi Antonella
	Via Cagliari, 66
	Desulo
	Docente

	Peddio Giovanna A.
	Via Cagliari, 66
	Desulo
	Docente

	Pintore Cristoforina
	Via Cagliari, 66
	Desulo
	Docente

	Puggioni Maria A.
	Via Gramsci
	Desulo
	Docente

	Senes Aurora
	Corso Umberto
	Gadoni
	Docente

	Urru Piera Filomena
	Via Manno
	Belvì
	Docente

	Ambrosio Giusi
	Via Nuova
	Aritzo
	Docente

	Congias Maria
	Via Cagliari, 66
	Desulo
	Docente

	Floris Maria
	Via Gramsci
	Desulo
	Docente

	Floris Giovanna
	Via Gramsci
	Desulo
	Docente

	Frau Giovanna
	Via Cagliari, 66
	Desulo
	Docente

	Frau Rosanna
	Via Nuova
	Aritzo
	Docente

	Gioi Francesca
	Via Cagliari, 66
	Desulo
	Docente

	Ledda Paola
	Via Cagliari, 66
	Desulo
	Docente

	Manca Lucia
	Via Cui Polla Raffaella
	Gadoni
	Docente

	Meleddu Giovanna
	Via Gramsci
	Desulo
	Docente

	Milia Silvana
	Via Cui Polla Raffaella
	Gadoni
	Docente

	Pisu Annalisa
	Via Gramsci
	Desulo
	Docente

	Fais Antonella
	Via Gramsci
	Desulo
	Docente

	Fancello Rosina
	Via Gramsci
	Desulo
	Docente

	Nonnis Gesuino
	Via Gramsci
	Desulo
	Docente

	Chessa Donatella
	Via Cagliari, 66
	Desulo
	Docente

	Littera Flavio
	Via Cagliari, 66
	Desulo
	Docente

	Frau Graziella
	Via Cagliari, 66
	Desulo
	Docente

	Puddu Paolo
	Via Cagliari, 66
	Desulo
	Docente

	Zanda Giuseppina
	Via Cagliari, 66
	Desulo
	Docente

	Floris Franco
	Via Manno
	Belvì
	Docente

	Littarru Gabriella
	Via Manno
	Belvì
	Docente

	Frongia Peppino
	Via G. Marconi
	Aritzo
	Docente

	Gioi Maria Franca
	Via G. Marconi

Via Nuova
	Aritzo
Aritzo
	Docente

	Mannu Anna Maria
	Via Nuova

??????
	Aritzo
Gadoni
	Docente

	Sionis Maria C
	Via Nuova
	Aritzo
	Docente

	Frau Adele
	Via Nuova
	Aritzo
	Docente

	Carta Giacomo
	Corso Umberto
	Gadoni
	Docente

	Casula Francesco
	Corso Umberto

??????
	Gadoni
Gadoni
	Docente

	Pistis Maria
	Via Cui Polla Raffaella
	Gadoni
	Docente


Classificazione dei dati Trattati: i dati presenti in una banca dati possono essere così raggruppati:

· DATI PERSONALI

· DATI COMUNI, ovvero la classe di dati a minore rischio, per la quale non sono previste particolari misure di sicurezza;

· DATI PERSONALI SENSIBILI/GIUDIZIARI, ovvero la classe di dati ad alto rischio

Tabella 1.2.1 – Elenco revoche nomine per struttura
	Nomine Soggetti Interni del trattamento dati – Struttura: Ufficio Presidenza


	Responsabili del trattamento

	Deplano Giovanna M.- Ruolo: Responsabile interno

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	


	Altre Figure

	 ????????   - Ruolo: - Amministratore di sistema

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	????????  - Ruolo: Deplano Giovanna M. Responsabile trattamento dei dati – Custode parole password 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	????????.  - Ruolo: Manutentore del sistema

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	???????? - Ruolo: Deplano Giovanna M. Responsabile trattamento dei dati – responsabile archivi cartacei 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	


	Nomine Soggetti Interni del trattamento dati – Struttura: Ufficio D.S.G.A.


	Responsabili del trattamento

	Deplano Giovanna Maria - Ruolo: Responsabile interno

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	


	Altre Figure

	 ????????   - Ruolo: - Amministratore di sistema

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	????????  - Ruolo: Deplano Giovanna M. Responsabile trattamento dei dati – Custode parole password 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	????????.  - Ruolo: Manutentore del sistema

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	???????? - Ruolo: Deplano Giovanna M. Responsabile trattamento dei dati – responsabile archivi cartacei 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	


	Nomine Soggetti Interni del trattamento dati – Struttura: Ufficio Amministrativo 


	Responsabili del trattamento

	Deplano Giovanna Maria - Ruolo: Responsabile interno

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	


	Altre Figure

	 ????????   - Ruolo: - Amministratore di sistema

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	????????  - Ruolo: Deplano Giovanna M. Responsabile trattamento dei dati – Custode parole password 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	????????.  - Ruolo: Manutentore del sistema

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	???????? - Ruolo: Deplano Giovanna M. Responsabile trattamento dei dati – responsabile archivi cartacei 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	


	Incaricati del trattamento

	Chessa Giovanni Augusto - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Frau Maria Pina  - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	????????
	      
	
	
	

	Pintore Gianni Lio  - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	????????
	      
	
	
	


	Nomine Soggetti Interni del trattamento dati – Struttura: Didattica


	Incaricati del trattamento

	Ambrosio Giusi  - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Bonu Peppino   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Botti Maria Doloretta   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Brodu Giovanna A.   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Cadeddu Peppina   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Cadeddu Teresa A.   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Carta Giacomo   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Casula Francesco   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Chessa Donatella   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Chessa Maria Pina   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Cocco Raffaella   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Coinu Giovannina   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Congias Maria   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Congias Mariangela   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Conteddu Emiliana   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Contu Antonio Tito   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	
	
	
	


	Crobu Maria Ignazia   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Cugis Maria Gigliola   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Deligia Marco   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Devigus Maria Bonaria   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Di Grado Giacomo   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Ermini Rosa Bianca   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Fais Antonella   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Fancello Rosina   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Fenu Giancarlo   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Floris Franco   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Floris Giovanna   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Floris Maria   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Floris Maria Maurizia   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Forte Monica - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Frau Adele   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Frau Giovanna   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	
	
	
	

	Frau Graziella   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	
	
	
	


	Frau Rosanna   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Frongia Peppino   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Galassi Marco   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Gioi Carina Franca   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Gioi Francesca   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Gioi Maria Franca   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Giorgi Silvia   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Ledda Graziella   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Ledda Paola   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Liori Giovanna P.   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Liori Maria Rosa   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Littarru Gabriella   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Littera Flavio   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Locci Maria Annunziata   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Loddo Monica   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Maccioni Sebastiano   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	
	
	
	

	Mameli Rossana L.   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	
	
	
	


	Manca Lucia   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Mannu Anna Maria   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Marci Vito   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Marotto Antonella   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Meleddu Giovanna   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Milia Silvana   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Monni Maria Grazia   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Muggironi Carla   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Mura Giuseppe   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Murgia Basilia   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Murgia Vittoria   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Murru Anna Maria   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Musu Maria Serafina   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Nolis Salvatore   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Nonne Giovanna   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Nonnis Gesuino   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	
	
	
	

	Olmi Antonella   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	
	
	
	


	Onnis Francesca   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	 Peddes Claudio - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Peddes Francesco   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Peddio Giovanna A.   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Pintore Cristoforina   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Pistis Maria   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Pisu Annalisa   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Puddu Paolo   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Puggioni Maria A.   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Senes Aurora   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Serra Pietrina   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Sionis Maria C   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Spanu Salvatore   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Tolu Antonella   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Urru Piera Filomena   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	      
	
	
	

	Virdis Alessandro   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	
	
	
	

	Zanda Giuseppina   - Ruolo: Incaricato interno 

	Data Nomina
	Periodicità
	Data Scadenza
	Data Revoca
	Descrizione

	??????
	
	
	
	


Tabella 1.3 – Elenco dei trattamenti: Informazioni essenziali

Di seguito verranno identificate le tipologie di dati sensibili e giudiziari di operazioni indispensabili per la gestione del sistema dell’istruzione, nel perseguimento delle finalità di rilevante interesse pubblico individuate dal codice e dalle specifiche previsioni di legge, ai sensi del Decreto Ministeriale 7 Dicembre 2006, n. 305 pubblicato nella Gazzetta ufficiale il 15 Gennaio 2007, n.11 – Regolamento recante identificazione dei dati sensibili e giudiziari trattati e delle relative operazioni effettuate dal Ministero della Pubblica Istruzione, in attuazione degli articoli 20 e 21 del Decreto Legislativo 30 giugno 2003, n.196, recante “Codice in materia di protezione dei dati personali”.

Pertanto appresso saranno identificati i tipi di dati sensibili e giudiziari e le operazioni su questi eseguibili:

scheda n 1 – selezione e reclutamento a tempo indeterminato e determinato e gestione del rapporto di lavoro

Relativo al:

· Personale dipendente dell’Amministrazione centrale e periferica del Ministero dell’Istruzione, e Dirigente, docente, educativo ed ATA delle istituzioni scolastiche ed educative, personale IRRE;

· Dei collaboratori esterni e dei soggetti che intrattengono altri rapporti di lavoro diversi da quello subordinato

Rientrano nella identificazioni di dati sensibili:

1) I dati inerenti lo stato di salute sono trattati per l’adozione di provvedimenti di stato giuridico ed economico, verifica dell’idoneità al servizio, assunzioni del personale appartenente alle c.d. categorie protette, benefici previsti dalla normativa in tema di assunzioni, protezione della maternità, igiene e sicurezza sul luogo di lavoro, causa di servizio, equo indennizzo, onorificenze, svolgimento di pratiche assicurative, pensionistiche e previdenziali obbligatori e contrattuali, trattamenti assistenziali, riscatti e ricongiunzioni previdenziali, denunce di infortuni e/o sinistri e malattie professionali, fruizione di assenze, particolari esenzioni o permessi lavorativi per il personale e provvidenze, collegati a particolari condizioni di salute dell’interessato o dei suoi familiari, assistenza fiscale, mobilità territoriale, professionale e intercompartimentale;

2) I dati idonei a rilevare l’adesione a sindacati o ad organizzazioni di carattere sindacale per gli adempimenti connessi di versamento delle quote di iscrizione o all’esercizio dei diritti sindacali;

3)   I dati sulle convinzioni religiose per  la concessione di permessi per festività oggetto di specifica richiesta dell’interessato motivata per ragioni di appartenenza a determinate confessioni religiose. I dati sulle  convenzioni religiose vengono in rilievo anche ai fini del reclutamento dei docenti di religione;

4) I dati sulle convinzioni filosofiche o d’ altro genere possono venire in evidenza dalla documentazione connessa allo svolgimento del servizio di leva come obiettore di coscienza;

5) I dati di carattere giudiziario sono trattati nell’ambito delle procedure concorsuali al fine di valutare il possesso dei requisiti di ammissione e per l’adozione dei provvedimenti  amministrativo contabili  connessi a vicende giudiziarie che coinvolgono l’interessato;

6) Le informazioni sulla vita sessuale possono desumersi unicamente in caso di eventuale rettificazione di attribuzione di sesso;

7) E’ di seguito descritto sinteticamente il flusso informativo dei dati.

I dati sono raccolti su iniziativa degli interessati o previa richiesta dell’Ufficio presso i medesimi interessati, ovvero presso altri soggetti pubblici o privati, e sono trattati, sia in forma cartacea che telematica, per  l’applicazione dei vari istituti disciplinati dalla legge e dai regolamenti in materia di selezione, reclutamento, gestione giuridica, economica,  previdenziale, aggiornamento e formazione del personale.

Finalità di rilevante interesse pubblico perseguite

Le finalità che giustificano il trattamento sono individuate nel Codice agli articoli:

Art. 112 – “ Instaurazione e gestione da parte di soggetti pubblici di rapporti di lavoro di qualunque tipo, dipendente o autonomo, anche non retribuito o onorario o a tempo parziale o temporaneo e di altre forme di impiego che non comportano la costituzione di un rapporto di lavoro subordinato”

Art. 62 – “Rilascio di documenti di riconoscimento”.

Art. 67 – “Attività di controllo e ispettive”

Art. 68 – “ Applicazione della disciplina in materia di concessione, liquidazione, modifica e revoca di benefici economici, agevolazioni, elargizioni, altri emolumenti e abilitazioni”. 

Tipi di Dati sensibili trattati

· Convinzioni

Religiose

Filosofiche

D’altro genere

· Convinzioni

Sindacali

· Stato di salute

Patologie attuali
Patologie pregresse
Terapie in corso

· Stato di salute

Dati sulla salute relativi anche ai familiari

· Vita sessuale

presente solo in caso di cambio di sesso

· Giudiziari

art. 4, comma 1, lett e del Codice sulla Privacy. 

Operazioni eseguite

Interconnessione e raffronti di dati con altro titolare;

Amministrazioni certificanti in sede di controllo delle dichiarazioni sostitutive rese ai fini del DPR 445/2000

Comunicazioni ai seguenti soggetti per le seguenti finalità:

· Servizi sanitari competenti per le visite fiscali e per l’accertamento dell’idoneità all’impiego;

· Organi preposti al riconoscimento della causa di servizio (equo indennizza, ai sensi di DPR 46/2001);

· Organi preposti alla vigilanza in materia di igiene e sicurezza sui luoghi di lavoro (d.lg.n. 626/1994). Enti assistenziali, previdenziali e assicurativi; autorità di pubblica sicurezza a fini assistenziali e previdenziali, nonché per la denuncia delle malattie professionali o infortuni sul lavoro ai sensi del  DPR n. 1124/1965;

· Amministrazioni provinciali per il personale assunto obbligatoriamente ai sensi della L.68/1999;

· Organizzazioni sindacali per gli adempimenti connessi al versamento delle quote di iscrizione e per la gestione dei permessi sindacali;

· Pubbliche Amministrazioni presso le quali vengono comandati i dipendenti, o assegnati nell’ambito della mobilità;

· Ordinario Diocesano per il rilascio dell’idoneità all’insegnamento della Religione Cattolica ai sensi della Legge 18 luglio 2003, n. 186;

· Organi di controllo (Carte dei Conti e MEF ): al fine del controllo di legittimità e annotazione della spesa dei provvedimenti di stato giuridico ed economico del personale ex Legge n. 20/94 e DPR 20 febbraio 1998, n. 38;

· Agenzia delle Entrate: ai fini degli obblighi fiscali del personale ex Legge 30 dicembre 1991, n. 413;

· MEF e INPDAP: per la corresponsione degli emolumenti connessi alla cessazione dal servizio ex Legge 8 agosto 1995, n. 335;

· Presidenza del  Consiglio dei Ministri per la rilevazione annuale dei permessi per cariche sindacali e funzioni pubbliche elettive (art. 50, comma 3, d.lg.n. 165/2001).

La raccolta dei dati avviene presso gli interessati o presso terzi, mentre l’elaborazione avviene sia in forma cartacea che informatizzata.
Scheda n 2 – Gestione del contenzioso e procedimenti disciplinari

Relativo al:

Il trattamento dei dati sensibili e giudiziari concerne tutte le attività relative alla difesa in giudizio del Ministero dell’Istruzione e delle istituzione scolastiche ed educative nel contenzioso del lavoro e amministrativo nonché quelle connesse alla gestione degli affari penali e civili

Finalità di rilevante interesse pubblico perseguite

Le finalità che giustificano il trattamento sono individuate nel Codice agli articoli:

Art. 112 – “ Instaurazione e gestione da parte di soggetti pubblici di rapporti di lavoro di qualunque tipo, dipendente o autonomo, anche non retribuito o onorario o a tempo parziale o temporaneo e di altre forme di impiego che non comportano la costituzione di un rapporto di lavoro subordinato”

Art. 67 – “Attività di controllo e ispettive”

Art. 71 – “ Attività sanzionatorie e di tutela” 

Tipi di Dati sensibili trattati

· Origine

Razziale

Etnica 

· Convinzioni

Religiose

Filosofiche

D’altro genere

· Convinzioni

Sindacali

Politiche

· Stato di salute

Patologie attuali
Patologie pregresse
Terapie in corso

· Stato di salute

Dati sulla salute relativi anche ai familiari

· Vita sessuale



· Giudiziari

art. 4, comma 1, lett e del Codice sulla Privacy. 

Operazioni eseguite

Comunicazioni con altri soggetti pubblici e privati:

· Ministero del Lavoro e delle Politiche Sociali per lo svolgimento dei tentativi obbligatori di conciliazione dinanzi a Collegi di conciliazione ex D. Lgs. 30 Marzo 2001, n.165; 

· Organi arbitrali per lo svolgimento delle procedure arbitrali ai sensi dei CCNL di settore;

· Avvocature dello Stato: per la difesa erariale e consulenza presso gli organi di giustizia;

·  Magistrature Ordinarie e amministrativo-contabile e Organi di polizia giudiziaria per l’esercizio dell’azione di giustizia;

· Liberi Professionisti, ai fini di patrocinio o di consulenza, compresi quelli di controparte per le finalità di corrispondenza sia in fase giudiziale che stragiudiziale.

La raccolta dei dati avviene presso gli interessati o presso terzi, mentre l’elaborazione avviene sia in forma cartacea che informatizzata.

scheda n 3 – Organismi collegiali e commissioni istituzionali

Relativo al:

Al trattamento dei dati sensibili è necessario per attivare gli organismi collegiali e le commissioni istituzionali previste dalle norme di organizzazione del Ministero Istruzione e dell’ordinamento scolastico. Tali organi sono rappresentativi sia del personale amministrativo e scolastico, sia degli studenti, delle famiglie e delle associazioni sindacali.

Il dato sensibile trattato è quello dell’appartenenza alle organizzazioni sindacali, con riferimento agli organismi o comitati che richiedono la partecipazione di rappresentanti delle organizzazioni sindacali.

Finalità di rilevante interesse pubblico perseguite

Le finalità che giustificano il trattamento sono individuate nel Codice agli articoli:

Art. 65 – “ pubblicità dell’attività di organi”

Art. 95 – “ dati sensibili e giudiziari relativi alle finalità di istruzione e di formazione in ambito scolastico, professionale, superiore o universitario.” 

Tipi di Dati sensibili trattati

· Convinzioni

Sindacali

· Giudiziari

art. 4, comma 1, lett e del Codice sulla Privacy. 

La raccolta dei dati avviene presso gli interessati o presso terzi, mentre l’elaborazione avviene sia in forma cartacea che informatizzata.

scheda n 4 – Attività propedeutiche all’avvio dell’anno scolastico.

Relativo al:

I dati sono forniti dagli alunni e dalle famiglie ai fini della frequenza dei corsi di studio nelle istituzioni scolastiche di ogni ordine e grado, ivi compresi convitti educandati e scuole speciali.

Nell’espletamento delle attività propedeutiche all’avvio dell’anno scolastico da parte delle istituzioni scolastiche possono essere trattati dati sensibili relativi:

· Alle origini razziali ed etniche, per favorire l’integrazione degli alunni con cittadinanza non italiana;

· Alle convinzioni religiose, per garantire la libertà di credo religioso e per fare la fruizione dell’insegnamento della religione cattolica o delle attività alternative a tale insegnamento;

· Allo stato di salute, per assicurare l’erogazione del sostegno agli alunni diversamente abili e per la composizione delle classi;

Alle vicende giudiziarie, per assicurare il diritto allo studio anche a soggetti sottoposti a regime di detenzione; i dati giudiziari emergono anche nel caso in cui l’autorità giudiziaria abbia predisposto un programma di protezione nei confronti dell’alunno nonché dei confronti degli alunni commesso reati. 

Finalità di rilevante interesse pubblico perseguite

Le finalità che giustificano il trattamento sono individuate nel Codice agli articoli:

Art. 68;

Art. 73;

Art. 86;

Art. 95. 

Tipi di Dati sensibili trattati

· Origine

Razziale

Etnica 

· Convinzioni

Religiose

Filosofiche

D’altro genere

· Stato di salute

Patologie attuali
Patologie pregresse
Terapie in corso

· Stato di salute

Dati sulla salute relativi anche ai familiari

· Giudiziari

art. 4, comma 1, lett e del Codice sulla Privacy. 

Operazioni eseguite

Comunicazioni ai seguenti soggetti per le seguenti finalità:

· Agli Enti Locali per la fornitura dei servizi ai sensi del D. Lgs. 31 Marzo 1998, n.112 limitatamente ai dati indispensabili all’erogazione del servizio;

· Ai gestori pubblici e privati dei servizi di assistenza agli alunni e di supporto all’attività scolastica, ai sensi delle leggi regionali sul diritto allo studio, limitatamente ai dati indispensabili all’erogazione del servizio.

·  All’AUSL e agli Enti Locali per il funzionamento dei gruppi di lavoro Handicap di istituto e per la predisposizione e verifica del Piano Educativo Individualizzato, ai sensi della legge 5 febbraio 1992, n.104

La raccolta dei dati avviene presso gli interessati o presso terzi, mentre l’elaborazione avviene sia in forma cartacea che informatizzata.

scheda n 6 – Attività educativa, didattica e formativa e valutazione 

Relativo al:

Nell’espletamento delle attività educative, didattiche e formative, curriculari ed extracurriculari, di valutazione ed orientamento, di scrutini ed esami, da parte delle istituzioni scolastiche di ogni e grado ivi compresi convitti, educandati e scuole speciali, possono essere trattati dati sensibili relativi:

· Alle origini razziali ed etniche per favorire l’integrazione degli alunni con cittadinanza non italiana;

· Alle convinzioni religiose per garantire la libertà di credo religioso;

· Allo stato di salute per assicurare l’erogazione del servizio di refezione scolastica, del sostegno agli alunni disabili, dell’insegnamento domiciliare ed ospedaliero nei confronti degli alunni affetti gravi patologie, per la partecipazione alle attività educative e didattiche programmate, a quelle motorie e sportive, alle visite guidate e ai viaggi di istruzione;

· Ai dati giudiziari, per assicurare il diritto allo studio anche ai soggetti sottoposti a regime di detenzione;

· Alle Convinzioni politiche, per la costituzione e funzionamento delle Consulte e delle Associazioni degli studenti e dei genitori;

I dati sensibili possono essere trattati per le attività di valutazione periodica e finale, per le attività di orientamento e per la compilazione della certificazione delle competenze.    

Finalità di rilevante interesse pubblico perseguite

Le finalità che giustificano il trattamento sono individuate nel Codice agli articoli:

Art. 68;

Art. 73;

Art. 86;

Art. 95. 

Tipi di Dati sensibili trattati

· Origine

Razziale

Etnica

· Convinzioni

Religiose

Filosofiche

D’altro genere

· Convinzioni

Politiche

· Stato di salute

Patologie attuali
Patologie pregresse
Terapie in corso

· Stato di salute

Dati sulla salute relativi anche ai familiari

· Vita sessuale



· Giudiziari

art. 4, comma 1, lett e del Codice sulla Privacy. 

Operazioni eseguite

Comunicazione ai seguenti soggetti per le seguenti finalità:

· Alle altre istituzioni scolastiche, statali e non statali, per la trasmissione della documentazione attinente la carriera scolastica degli alunni, limitatamente ai dati indispensabile all’erogazione del servizio;

· Agli Enti Locali per la fornitura dei servizi ai sensi del D. Lgs. 31 Marzo 1998, n.112, limitatamente ai dati indispensabili all’erogazione del servizio;

· Ai gestori pubblici e privati dei servizi di assistenza agli alunni e di supporto all’attività scolastica, ai sensi delle leggi regionali sul diritto allo studio, limitatamente ai dati indispensabili all’erogazione del servizio.

· Agli Istituti di assicurazione per denuncia di infortuni e per la connessa responsabilità civile;

· All’INAIL per la denuncia di infortuni ex DPR 30 Giugno 1965, n.1124;

· All’AUSL e agli Enti Locali per il funzionamento dei gruppi di lavoro di istituto per l’Handicap e per la predisposizione e la verifica del Piano Educativo Individuale, ai sensi della Legge 5 Febbraio 1992, n.104;

· Ad aziende, imprese e altri soggetti pubblici o privati per tirocini formativi, stages e alternanza scuola-lavoro, ai sensi della legge 24 Giugno 1997, n.196 e del D. Lgs. 21 Aprile 2005, n.77 e, facoltativamente, per attività di rilevante interesse sociale ed economico, limitatamente ai dati indispensabili all’erogazione del servizio.

La raccolta dei dati avviene presso gli interessati o presso terzi, mentre l’elaborazione avviene sia in forma cartacea che informatizzata.
scheda n 7 – Rapporti scuola – famiglie e gestione del contenzioso

Relativo al:

Il trattamento di dati sensibili e giudiziari concerne tutte le attività connesse alla instaurazione di contenzioso (reclami, ricorsi, esposti, provvedimenti di tipo disciplinare, ispezioni, citazioni, denunce all’autorità giudiziaria, etc. ) con gli alunni e con le famiglie e tutte le attività relative alla difesa in giudizio delle istituzioni scolastiche di ogni ordine e grado, ivi compresi convitti, educandati e scuole speciali. 

Finalità di rilevante interesse pubblico perseguite

Le finalità che giustificano il trattamento sono individuate nel Codice agli articoli:

Art. 67;

Art. 71;

Tipi di Dati sensibili trattati

· Origine

Razziale

Etnica

· Convinzioni

Religiose

Filosofiche

D’altro genere

· Convinzioni

Sindacali

Politiche

· Stato di salute

Patologie attuali
Patologie pregresse
Terapie in corso

· Stato di salute

Dati sulla salute relativi anche ai familiari

· Vita sessuale



· Giudiziari

art. 4, comma 1, lett e del Codice sulla Privacy. 

Operazioni eseguite

Comunicazione con altri soggetti pubblici e privati:

· Avvocatura dello Stato, per la difesa erariale e consulenza presso gli organi di giustizia;

· Magistrature ordinarie e amministrative – contabile e Organi di Polizia Giudiziaria, per l’esercizio dell’azione di giustizia;

· Liberi professionisti, ai fini di patrocinio o di consulenza, compresi quelli di controparte per le finalità di corrispondenza.

La raccolta dei dati avviene presso gli interessati o presso terzi, mentre l’elaborazione avviene sia in forma cartacea che informatizzata.
Natura dei dati trattati: elenca le tipologie dei dati trattati che sono contenuti nelle diverse banca dati definite dall’utente, questi possono così essere classificati:

· DATI COMUNI, ovvero la classe di dati a minore rischio, per la quale non sono previste particolari misure di sicurezza;

· DATI PERSONALI SENSIBILI/GIUDIZIARI, ovvero la classe di dati ad alto rischio.

Finalità perseguita: elenco delle finalità del trattamento dei dati personali contenuti in tutte le banche dati gestite dal  Titolare e relative a strutture diverse;

Categorie di interessati: riporta l’elenco di tutte le categorie dei soggetti interessati al trattamento dei dati (es. dipendenti, clienti, associati, etc…), per le diverse banche dati;

Comunicazioni e diffusioni: riporta l’elenco di tutte le comunicazioni e diffusioni per le diverse banche dati;

Struttura di riferimento: è la struttura all’interno della quale viene effettuato il trattamento dei dati. 

Altre strutture che concorrono al trattamento: nel caso in cui un trattamento, per essere completato, richiede anche l’attività di altre strutture, ci saranno anche strutture esterne che concorrono al trattamento dati.

Tabella 1.4 – Elenco delle banche dati oggetto del trattamento

	Nome Banca dati
	Descrizione Banca dati
	Struttura riferimento
	Sede struttura

	Fascicolo del personale - Direttivi - Docenti - Amministrativi – Alunni
	Fascicoli che riguardano tutta la popolazione scolastica, personale direttivo, docente, collaboratori scolastici e alluni, con relativi verbali degli organi collegiali e la programmazione relativa allo stato di disagio
	Ufficio Presidenza
	Sede Centrale

 "Ovolaccio"

	Anagrafe fornitori e contratti
	Anagrafe fornitori e contratti


	Ufficio D.S.G.A.
	Sede Centrale

 "Ovolaccio"

	Banche dati insegnanti
	Registri di classe, verbali dei consigli di classe o di interclasse, documenti relativi alla programmazione didattica, documenti di valutazione, documenti sullo stato di handicap, certificati medici degli allievi, corrispondenza con le famiglie
	Didattica
	Sede Centrale

 "Ovolaccio"


Nome Banca dati: Elenco delle Banche dati gestite dal Titolare del trattamento;

Descrizione Banca dati: Riporta le descrizioni per ogni Banca dati specifica;

Struttura di riferimento: Indica la struttura in cui è conservata e gestita la Banca dati nell’ordine dell’elenco;

Sede: Sito in cui è presente la struttura di cui sopra.

	Tabella 1.4.1.  Descrizione sintetica del trattamento



	Finalità perseguita o attività svolta
	Categorie di interessati
	Terzi a cui vengono comunicati i dati

	Gestione Area Alunni Relativamente ai dati sensibili e giudiziari : 

Scheda n. 4 – Attività propedeutiche all’avvio dell’anno scolastico;

Scheda n. 5 – Attività educativa, didattica e formativa e di valutazione; 

Scheda n. 7 – Rapporti Scuola-Famiglie: gestione del contenzioso.
	Genitori, Alunni,
	USP, MPI, Altre istituzioni scolastiche, AUSL, Enti Locali, Gestori pubblici e privati dei servizi di assistenza, Istituti di assicurazione, INAIL,  Aziende, imprese e altri soggetti pubblici o privati per tirocini formativi, stages e alternanza scuola lavoro, Avvocature dello Stato, Magistrature ordinarie e amministrativo-contabile,

Organi di polizia giudiziaria,

Liberi professionisti

	Gestione Area Bilancio
	Personale Fornitori
	USP, USR, MPI, Agenzia delle Entrate, Altre istituzioni scolastiche, INPDAP, INPS, INAIL, AUSL, Altre Amministrazioni Pubbliche, Corte dei Conti, MEF, Banca che effettua il servizio di cassa

	Gestione Area Personale

Relativamente ai dati sensibili e giudiziari : 

Scheda n. 1 – Selezione e reclutamento a TI e TD e gestione del rapporto di lavoro;

Scheda n. 2 – Gestione del contenzioso e procedimenti disciplinari; 

Scheda n. 3 – Organismi collegiali e commissioni istituzionali;

Scheda n. 7 – Rapporti Scuola-Famiglie: gestione del contenzioso.

	Personale 
	USP, USR, MPI, Altre istituzioni scolastiche, Ordinario Diocesano, Organizzazioni Sindacali, Presidenza del Consiglio, INPDAP, INPS, INAIL, AUSL, Altre Amministrazioni Pubbliche, Corte dei Conti, MEF, Enti assistenziali, previdenziali e assicurativi, Organi preposti alla vigilanza su igiene e sicurezza, Autorità di pubblica Sicurezza, Agenzia delle Entrate, Organi preposti agli accertamenti idoneità impiego

	Gestione Area Retribuzioni

Relativamente ai dati sensibili e giudiziari : 

Scheda n. 1 – Selezione e reclutamento a TI e TD e gestione del rapporto di lavoro;

Scheda n. 2 – Gestione del contenzioso e procedimenti disciplinari; 

Scheda n. 3 – Organismi collegiali e commissioni istituzionali;
	Personale 
	USP, USR, MPI, Altre istituzioni scolastiche, Ordinario Diocesano, Organizzazioni Sindacali, Presidenza del Consiglio, INPDAP, INPS, INAIL, AUSL, Altre Amministrazioni Pubbliche, Corte dei Conti, MEF, Enti assistenziali, previdenziali e assicurativi, Magistrature ordinarie e amministrativo-contabile,Agenzia delle Entrate, Banca che effettua il servizio di cassa

	Gestione Fiscale
	Personale 
	USP, MPI, Agenzia delle Entrate, Corte dei Conti, Enti assistenziali, previdenziali e assicurativi, MEF, Banca che effettua il servizio di cassa 

	Gestione Protocollo

Relativamente ai dati sensibili e giudiziari:

Tutte le schede allegate al regolamento sul trattamento dei dati sensibili e giudiziari 
	Alunni, Genitori, Fornitori, Personale, Altre amministrazioni
	USP, USR, MPI, Altre istituzioni scolastiche, Ordinario Diocesano, Organizzazioni Sindacali, Presidenza del Consiglio, INPDAP, INPS, INAIL, AUSL, Altre Amministrazioni Pubbliche, Corte dei Conti, MEF, Enti assistenziali, previdenziali e assicurativi, Organi preposti alla vigilanza su igiene e sicurezza, Autorità di pubblica Sicurezza, Agenzia delle Entrate, Organi preposti agli accertamenti idoneità impiego, Banca che effettua il servizio di cassa

	Backup e Restore
	Banca dati Amministrativa
	

	Gestione Protocollo e corrispondenza riservata

Relativamente ai dati sensibili e giudiziari:

Tutte le schede allegate al regolamento sul trattamento dei dati sensibili e giudiziari
	Alunni, genitori, personale 
	USP, MPI, Altre istituzioni scolastiche, AUSL, Enti Locali, Gestori pubblici e privati dei servizi di assistenza, Istituti di assicurazione, INAIL,  Aziende, imprese e altri soggetti pubblici o privati per tirocini formativi, stages e alternanza scuola lavoro, Avvocature dello Stato, Magistrature ordinarie e amministrativo-contabile, Organi preposti alla vigilanza su igiene e sicurezza, Autorità di pubblica Sicurezza,

Organi di polizia giudiziaria,

Liberi professionisti

	Gestione della posta elettronica
	Personale, utenti del servizio scolastico, fornitori
	

	Gestione Scioperi del Personale dipendente

Relativamente ai dati sensibili e giudiziari : 

Scheda n. 1 – Selezione e reclutamento a TI e TD e gestione del rapporto di lavoro;
	Personale 
	https://websptnet.tesoro.it/SCIOPNET

	Gestione Anagrafe delle prestazioni
	Personale interno ed esterno, Fornitori 
	www.anagrafeprestazioni.it

	Invio documenti tramite Entratel e DM10
	Personale esterno e della scuola
	Sito entratel

	Gestione Pre96
	Personale 
	Ragioneria Provinciale del Tesoro

	Gestione INPS
	Personale 
	INPS 

	Gestione con Suite Microsoft Office comunicazione
	Personale interno ed esterno, Fornitori
	

	Gestione Dispostivi dell’infrastruttura tecnologica
	Personale interno ed esterno, Fornitori
	

	Gestione Provvedimenti Disciplinari alunni

Relativamente ai dati sensibili e giudiziari : 

Scheda n. 4 – Attività propedeutiche all’avvio dell’anno scolastico;

Scheda n. 5 – Attività educativa, didattica e formativa e di valutazione; 

Scheda n. 7 – Rapporti Scuola-Famiglie: gestione del contenzioso.
	Genitori, Alunni, Personale
	Genitori, USP

	Gestione Graduatorie e supplenze  
	Personale
	USP, USR, MPI

	Gestione del personale
	Personale 
	

	Gestione III^ Area e Contratti prestazione
	Personale interno ed esterno Alunni
	Enti Pubblici Territoriali, INAIL, Organizzazioni Sindacali,  Ditte Esterne

	Gestione Trattative sindacali

Relativamente ai dati sensibili e giudiziari : 

Scheda n. 3 – Organismi collegiali e commissioni istituzionali;
	Contrattazione sindacale
	Componenti RSU

Organizzazioni Sindacali

	Gestione Archivio cartaceo storico 
	Tutte le categorie
	I dati non vengono comunicati a terzi (prima dell’eventuale comunicazione vengono trasferiti alle  strutture interne autorizzate al trattamento)

	Gestione Assistenza e manutenzione hardware
	Tutti i soggetti che utilizzano i PC degli uffici Amministrativi
	

	Gestione titolario Generale
	
	USP, USR, MPI

	Gestione Riproduzione e notifica documenti
	Personale, Alunni, Genitori  Fornitori
	

	Gestione Atti cartacei amministrativi


	Personale, Alunni, Genitori Fornitori 
	

	Gestione Inventario e Fornitori di beni e servizi
	Ditte esterne 
	Ditte esterne


Tabella 2

Tabella 2 – Competenze e responsabilità delle strutture preposte ai trattamenti

	Struttura di riferimento: Ufficio presidenza - Nome Banca dati: Fascicolo del personale - Direttivi - Docenti - Amministrativi – Alunni


	Trattamenti effettuati dalla struttura

	Trattamento giuridico ed economico del personale

	Gestione del personale

	Adempimento di obblighi fiscali o contabili

	Adempimenti connessi al versamento delle quote di iscrizione a sindacati

	Igiene e sicurezza del lavoro

	Programmazione delle attività (pianificazione e monitoraggio del lavoro)

	Gestione della clientela (contratti, ordini, spedizioni e fatture)

	Gestione dei fornitori (contratti, ordini, arrivi, fatture) 

	Gestione del contenzioso (contratti, ordini, arrivi, fatture) 

	Servizi di controllo interno(della sicurezza, della produttività, della qualità dei servizi, dell'integrità patrimonio)

	Gestione contabile o di tesoreria 

	Istituzione ed assistenza scolastica


	Descrizione dei compiti e delle responsabilità della struttura

	Elaborazione di dati per via telefonica o telematica

	Raccolta e diffusione di dati via cavo o satellite

	Raccolta dati in luoghi pubblici o aperti al pubblico

	Organizzazione degli archivi in forma prevalentemente non  automatizzata

	Raccolta dati presso registri, elenchi atti o documenti pubblici

	Registrazione ed elaborazione su supporto magnetico

	Registrazione ed elaborazione su supporto cartaceo


Trattamento secondo le finalità contrattuali con i propri clienti disciplinati dal codice civile italiano e successive leggi speciali

Altre norme di riferimento: 

	Struttura di riferimento: Ufficio D.S.G.A. - Nome Banca dati: Anagrafe fornitori e contratti


	Trattamenti effettuati dalla struttura

	Trattamento giuridico ed economico del personale

	Gestione del personale

	Adempimento di obblighi fiscali o contabili

	Adempimenti connessi al versamento delle quote di iscrizione a sindacati

	Igiene e sicurezza del lavoro

	Programmazione delle attività (pianificazione e monitoraggio del lavoro)

	Gestione dei fornitori (contratti, ordini, arrivi, fatture) 

	Gestione del contenzioso (contratti, ordini, arrivi, fatture) 

	Servizi di controllo interno(della sicurezza, della produttività, della qualità dei servizi, dell'integrità patrimonio)

	Gestione contabile o di tesoreria 

	Istituzione ed assistenza scolastica


	Descrizione dei compiti e delle responsabilità della struttura

	Elaborazione di dati per via telefonica o telematica

	Raccolta e diffusione di dati via cavo o satellite

	Organizzazione degli archivi in forma prevalentemente non  automatizzata

	Raccolta dati presso registri, elenchi atti o documenti pubblici

	Registrazione ed elaborazione su supporto magnetico

	Registrazione ed elaborazione su supporto cartaceo


Trattamento secondo le finalità contrattuali con i propri clienti disciplinati dal codice civile italiano e successive leggi speciali

Altre norme di riferimento: 

	Struttura di riferimento: Didattica - Nome Banca dati: Banche dati insegnanti


	Trattamenti effettuati dalla struttura

	Istituzione ed assistenza scolastica


	Descrizione dei compiti e delle responsabilità della struttura

	Organizzazione degli archivi in forma prevalentemente non  automatizzata

	Raccolta dati presso registri, elenchi atti o documenti pubblici

	Registrazione ed elaborazione su supporto magnetico

	Registrazione ed elaborazione su supporto cartaceo


Trattamento secondo le finalità contrattuali con i propri clienti disciplinati dal codice civile italiano e successive leggi speciali

Tabella 2.1

Tabella 2.1 – Competenze e responsabilità delle strutture preposte ai trattamenti

ASSISTENTE AMMINISTRATIVO  1 (??????)
SCUOLE  INFANZIA – PRIMARIA- SECONDARIA DI ARITZO -  BELVÌ - GADONI

DIDATTICA/ALUNNI  – Compiti esecutivi:

Iscrizioni e tenuta registri, trasferimento, rilascio certificati e diplomi, infortuni, assenze, tenuta fascicoli, foglio notizie- Obbligo formativo - Registri assenze, partecipazione Giochi della Gioventù ( compreso richiesta  mezzi di trasporto e documentazione relativa  alla sicurezza del mezzo)-   - Libri di testo  ( cedole , gratuità , adozioni) -rapporti con le famiglie.  ELEZIONI OO.CC. annuali - Scuole Materne non Statali. Assicurazione e infortuni. Rapporti esterni: Comune  - CONI - genitori. Ufficio  Scolastico Regionale- CSA-

AMMINISTRAZIONE DEL PERSONALE  DOCENTE TEMPO INDETERMINATO E DETERMINATO - Compiti  esecutivi:

Chiamate –su  indicazione del DS- dei supplenti utilizzando le  apposite graduatorie. Stipula contratti, assunzione in servizio, documenti di rito, certificati/dichiarazioni di servizio, autorizzazione esercizio libera professione, decreti assenza (malattia, aspettative, permessi e recuperi, ferie),  procedimenti disciplinari, tenuta dei fascicoli, , registri assenze, registri supplenze ecc... Prestiti Inpdap. Archiviazione degli atti nei fascicoli personali (corrente e storico). Procedimenti pensionistici. Periodo di prova; inquadramenti economici contrattuali e riconoscimento servizi  in collaborazione con il DSGA;  Trasferimenti; Comunicazione dei contratti- cessazioni al collega addetto all’invio all’Ufficio dell’Impiego.

COMPETENZE  CONTABILI -  Compiti esecutivi:

Stipendi del personale supplente breve, comunicazioni fiscali, conguagli vari, CUD, INPS, INPDAP, IRAP, IRPEF. Fondo Espero. Dichiarazioni ( IRAP- 770-) da gestire con il DSGA.  Comunicazioni  ONLINE : F24- Emens- DMA

RAPPORTI ESTERNI: Uffici Imposte Dirette - INPS - INPDAP – Ragioneria dello Stato - Ufficio Scolastico Regionale – CSA. GESTIONE Progetti TFR (da incentivare con il fondo di istituto).
ASSISTENTE AMMINISTRATIVO  2   (??????)
SCUOLE  INFANZIA, PRIMARIA, SECONDARIA DI  DESULO ISSIRIA E OVOLACCIO

DIDATTICA ALUNNI   – Compiti esecutivi:

Iscrizioni e tenuta registri, trasferimento, esami, rilascio certificati e diplomi, infortuni, assenze, tenuta fascicoli, foglio notizie, statistiche varie  relative agli alunni- Obbligo formativo - Registri assenze, partecipazione Giochi della Gioventù (compreso richiesta mezzi di trasporto e documentazione relativa  alla sicurezza del mezzo) Libri di testo  (cedole, gratuità, adozioni) -rapporti con le famiglie. Elezioni OO.CC. Annuali, triennali -RSU - Scuole Materne non Statali. Assicurazione e infortuni

RAPPORTI ESTERNI: Comune  - CONI - Genitori. Ufficio  Scolastico Regionale- CSA

AMMINISTRAZIONE DEL PERSONALE  DOCENTE TEMPO INDETERMINATO E DETERMINATO -  Compiti  esecutivi:

Chiamate - su  indicazione del DS - dei supplenti utilizzando le  apposite graduatorie. Stipula contratti, assunzione in servizio, documenti di rito, certificati/dichiarazioni di servizio, autorizzazione esercizio libera professione, decreti assenza (malattia, aspettative, permessi e recuperi, ferie),  procedimenti disciplinari, tenuta dei fascicoli, registri assenze, registri supplenze ecc... Prestiti Inpdap. Archiviazione degli atti nei fascicoli personali (corrente e storico). Predisposizione  ( al 1° di ogni mese) dell’elenco dei contratti stipulati con il personale supplente breve ( ed eventuali  decreti di assenza)  nel mese  precedente  da consegnare all’addetto alle retribuzioni. Procedimenti pensionistici . Periodo di prova; inquadramenti economici contrattuali e riconoscimento servizi  in collaborazione con il DSGA;  Trasferimenti; Comunicazione telematica dei contratti- cessazioni all’Ufficio dell’Impiego ( da incentivare col Fondo di istituto).

Convocazione di tutti gli Organi Collegiali (Giunta- Consiglio Istituto- Collegio Docenti-Consigli di classe- Rsu)- Estratti delibere.

COMPETENZE CONTABILI: Compiti esecutivi:

Tutte le certificazioni relative alle competenze e contributi a qualsiasi titolo corrisposte. (Certificati per disoccupazione).
ASSISTENTE AMMINISTRATIVO  3 (??????)

PROTOCOLLO - ARCHIVIO: Compiti esecutivi:

Registrazione della corrispondenza Ingresso/Uscita, smistamento e riproduzione atti (con l’ausilio del collaboratore scolastico) come indicato dal Dirigente o dal Direttore. Controllo sulla presa visione degli atti da parte del personale strettamente interessato. Tenuta dell’archivio ( nei fascicoli personali - nel titolario). Predisposizione della corrispondenza in partenza: comprese lettere di accompagnamento relative alla trasmissione, agli interessati, di atti provenienti da altri uffici. Verifica mensile della spesa relativa alla corrispondenza postale. Telefono e smistamento chiamate. Supporto  agli altri assistenti nella gestione del personale mediante compilazione del registro cronologico delle assenze, verifica delle domande di assenza e relativa documentazione  prima della consegna al responsabile di settore. 

POSTA elettronica - INTRANET

1-
Controllo giornaliero della POSTA Su Casella Elettronica e su Intranet.

2-
Stampa, protocollo.

3-
Consegna al D.S. per le  indicazioni dovute.

4-
Eseguire le indicazioni

5-
Verifica della sigla del D.S.   e successiva archiviazione  elettronica e cartacea.

Con periodicità settimanale stampare la pagina delle News di Intranet  del mese interessato e verificare nota per nota l’avvenuto “scarico” e assunzione a protocollo. Siglare le pagine e custodire   su cartella apposita.

AMMINISTRAZIONE DEL PERSONALE ATA A TEMPO INDETERMINATO E DETERMINATO -  Compiti  esecutivi:

Chiamate su indicazione del DS- dei supplenti utilizzando le  apposite graduatorie. Stipula contratti, assunzione in servizio, documenti di rito, certificati/dichiarazioni di servizio, autorizzazione esercizio libera professione, decreti assenza (malattia, aspettative, permessi e recuperi, ferie), procedimenti disciplinari, tenuta dei fascicoli, graduatorie, statistiche, registri assenze, registri supplenze ecc... Prestiti Inpdap. Archiviazione degli atti nei fascicoli personali (corrente e storico). Predisposizione (al 1° di ogni mese) dell’elenco dei contratti stipulati con il personale supplente breve (ed eventuali  decreti di assenza)  nel mese  precedente . Procedimenti pensionistici . Periodo di prova; inquadramenti economici contrattuali e riconoscimento servizi  in collaborazione con il DSGA;  Trasferimenti; Comunicazione dei contratti - cessazioni al collega addetto all’invio all’Ufficio dell’Impiego. Aggiornamenti SISSI - graduatorie annuali - migrazione SISSI (da incentivare con il fondo di istituto).

FINANZIARIA E DEL PATRIMONIO  E VARIE – Compiti esecutivi: 

Richiesta preventivi relativi agli acquisti. Elaborazione del prospetto di comparazione (ove previsto) in collaborazione con il DSGA, ordini del materiale, controllo del materiale pervenuto, assunzione in carico, verbale di collaudo. Viaggi di istruzione. Collaborazione diretta al Direttore dei servizi in occasione della predisposizione degli ordini del materiale o contratti. Atti amm.vi inerenti la sicurezza. Qualsiasi  relazione  predisposta dal Dirigente  e  non rientrante specificatamente   nelle altre sezioni. Predisposizione registri vari.
Tabella 3

Tabella 3 – Analisi dei rischi

Nella tabella seguente sono elencati gli eventi potenzialmente in grado di determinare danno a tutte o parte delle risorse necessarie alla conservazione dei dati oggetto del trattamento. I rischi sono classificabili in funzione dell’evento che li determina, quindi sono determinati da:

· Comportamento degli operatori;

· Eventi relativi agli strumenti;

· Eventi relativi al contesto.

	Nome Banca dati: Fascicolo del personale - Direttivi - Docenti - Amministrativi – Alunni - Struttura: Ufficio Presidenza

	Rischi
	Descrizione dell’impatto sulla sicurezza

(Gravità Rischio: Bassissimo/Basso/Medio/Alto)


	Comportamento degli Operatori

	Errore materiale
	R.Basso   

	Comportamenti sleali e fraudolenti
	R.Basso   

	Carenza di consapevolezza, disattenzione e incuria
	R.Basso   

	Sottrazione di credenziali di autenticazione
	R.Basso   


	Eventi relativi agli strumenti

	Intercettazioni di informazioni in rete
	R.Basso   

	Accessi esterni non autorizzati
	R.Basso   

	Multifunzionamento, indisponibilità o degrado degli strumenti
	R.Basso   

	Smapping o tecniche di sabotaggio
	R.Basso   

	Azioni di virus informatici o di programmi suscettibili di recare danno
	R.Basso   


	Eventi relativi al contesto

	Errori umani
	R.Basso   

	Guasto a sistemi complementari (impianto elettrico, climatizzazione, etc)
	R.Basso   

	Eventi distruttivi, naturali o artificiali (scariche atmosferiche, incendi, allagamenti, etc) nonchè dolosi, accidentali o dovuti ad incuria
	R.Basso   

	Sottrazione di strumenti contenenti dati
	R.Basso   

	Accessi non autorizzati a locali o reparti ad accesso limitato
	R.Basso   


	Nome Banca dati: Anagrafe fornitori e contratti - Struttura: Ufficio D.S.G.A.

	Rischi
	Descrizione dell’impatto sulla sicurezza

(Gravità Rischio: Bassissimo/Basso/Medio/Alto)


	Comportamento degli Operatori

	Errore materiale
	R.Basso   

	Comportamenti sleali e fraudolenti
	R.Basso   

	Carenza di consapevolezza, disattenzione e incuria
	R.Basso   

	Sottrazione di credenziali di autenticazione
	R.Basso   


	Eventi relativi agli strumenti

	Intercettazioni di informazioni in rete
	R.Basso   

	Accessi esterni non autorizzati
	R.Basso   

	Multifunzionamento, indisponibilità o degrado degli strumenti
	R.Basso   

	Smapping o tecniche di sabotaggio
	R.Basso   

	Azioni di virus informatici o di programmi suscettibili di recare danno
	R.Basso   


	Eventi relativi al contesto

	Errori umani
	R.Basso   

	Guasto a sistemi complementari (impianto elettrico, climatizzazione, etc)
	R.Basso   

	Eventi distruttivi, naturali o artificiali (scariche atmosferiche, incendi, allagamenti, etc) nonchè dolosi, accidentali o dovuti ad incuria
	R.Basso   

	Sottrazione di strumenti contenenti dati
	R.Basso   

	Accessi non autorizzati a locali o reparti ad accesso limitato
	R.Basso   


	Nome Banca dati: Banche dati insegnanti - Struttura: Didattica

	Rischi
	Descrizione dell’impatto sulla sicurezza

(Gravità Rischio: Bassissimo/Basso/Medio/Alto)


	Comportamento degli Operatori

	Errore materiale
	R.Medio   

	Comportamenti sleali e fraudolenti
	R.Medio   

	Carenza di consapevolezza, disattenzione e incuria
	R.Medio   

	Sottrazione di credenziali di autenticazione
	R.Medio   


	Eventi relativi agli strumenti

	Intercettazioni di informazioni in rete
	R.Medio   

	Accessi esterni non autorizzati
	R.Medio   

	Multifunzionamento, indisponibilità o degrado degli strumenti
	R.Medio   

	Smapping o tecniche di sabotaggio
	R.Medio   

	Azioni di virus informatici o di programmi suscettibili di recare danno
	R.Medio   


	Eventi relativi al contesto

	Errori umani
	R.Medio   

	Guasto a sistemi complementari (impianto elettrico, climatizzazione, etc)
	R.Medio   

	Eventi distruttivi, naturali o artificiali (scariche atmosferiche, incendi, allagamenti, etc) nonchè dolosi, accidentali o dovuti ad incuria
	R.Medio   

	Sottrazione di strumenti contenenti dati
	R.Medio   

	Accessi non autorizzati a locali o reparti ad accesso limitato
	R.Medio   


Rischi: elenco dei rischi per ogni banca dati e relativa struttura nella quale avviene il trattamento;

Descrizione dell’impatto sulla sicurezza: Impatto sulla sicurezza, frutto del prodotto tra frequenza e magnitudo.

Tabella 4

Tabella 4 – Misure di sicurezza adottate e da adottare

Nella tabella seguente sono elencati le misure di sicurezza, esse individuano le azioni che si propongono al fine di annullare o di limitare le vulnerabilità, sono suddivise nelle seguenti tre categorie in merito all’evento che si deve impedire:

· contromisure di carattere fisico;

· contromisure di carattere procedurale;

· contromisure di carattere elettronico/informatico.

	Nome Banca dati: Fascicolo del personale - Direttivi - Docenti - Amministrativi - Alunni - Struttura: Ufficio Presidenza


	Comportamento degli operatori

	 Rischio: Errore materiale

	Descrizione dei rischi contrastati
	Misure già in essere
	Misure da adottare

	Chiusura a chiave
	Sì 
	-

	SmartCard
	
	

	Rilevazione biometriche
	
	

	Badge
	-
	Sì 

	Fotocopiatrice con chiave
	-
	Sì 

	Registrazione numero copia
	-
	Sì 

	Formazione
	-
	Sì 

	Autenticazione utente
	Sì 
	-

	Identificazione utente
	Sì 
	-

	Istruzione incaricati
	Sì 
	-

	Sanzioni disciplinari
	-
	Sì 

	Procedura gestione chiavi
	-
	Sì 

	Controllo riproduzione audio/video
	-
	Sì 

	Registro distruzione
	-
	Sì 

	Rilevazione accessi
	-
	Sì 

	Vigilanza
	-
	Sì 

	Verifiche
	Sì 
	-

	Circolari
	-
	Sì 

	Crittografia
	-
	Sì 

	Firma digitale
	-
	Sì 

	Firewall
	-
	Sì 

	Gestione risorse umane
	-
	Sì 

	Cartelli segnaletici
	Sì 
	-

	Password
	Sì 
	-

	Protocollo di protezione
	-
	Sì 

	Armadi chiusi a chiave
	Sì 
	-

	Custodia in cassaforte
	-
	Sì 

	Sistemi di allarme
	-
	Sì 

	Videoregistrazione
	-
	Sì 

	Registrazione accessi
	-
	Sì 

	Carico/scarico documenti
	-
	Sì 

	 Rischio: Comportamenti sleali e fraudolenti

	Descrizione dei rischi contrastati
	Misure già in essere
	Misure da adottare

	Chiusura a chiave
	Sì 
	-

	SmartCard
	
	

	Rilevazione biometriche
	
	

	Badge
	-
	Sì 

	Fotocopiatrice con chiave
	-
	Sì 

	Registrazione numero copia
	-
	Sì 

	Formazione
	-
	Sì 

	Autenticazione utente
	Sì 
	-

	Identificazione utente
	Sì 
	-

	Istruzione incaricati
	Sì 
	-

	Sanzioni disciplinari
	-
	Sì 

	Procedura gestione chiavi
	-
	Sì 

	Controllo riproduzione audio/video
	-
	Sì 

	Registro distruzione
	-
	Sì 

	Rilevazione accessi
	-
	Sì 

	Vigilanza
	-
	Sì 

	Verifiche
	Sì 
	-

	Circolari
	-
	Sì 

	Crittografia
	-
	Sì 

	Firma digitale
	-
	Sì 

	Firewall
	-
	Sì 

	Gestione risorse umane
	-
	Sì 

	Cartelli segnaletici
	Sì 
	-

	Password
	Sì 
	-

	Protocollo di protezione
	-
	Sì 

	Armadi chiusi a chiave
	Sì 
	-

	Custodia in cassaforte
	-
	Sì 

	Sistemi di allarme
	-
	Sì 

	Videoregistrazione
	-
	Sì 

	Registrazione accessi
	-
	Sì 

	Carico/scarico documenti
	-
	Sì 

	 Rischio: Carenza di consapevolezza, disattenzione e incuria

	Descrizione dei rischi contrastati
	Misure già in essere
	Misure da adottare

	Chiusura a chiave
	Sì 
	-

	SmartCard
	
	

	Rilevazione biometriche
	
	

	Badge
	-
	Sì 

	Fotocopiatrice con chiave
	-
	Sì 

	Registrazione numero copia
	-
	Sì 

	Formazione
	-
	Sì 

	Autenticazione utente
	Sì 
	-

	Identificazione utente
	Sì 
	-

	Istruzione incaricati
	Sì 
	-

	Sanzioni disciplinari
	-
	Sì 

	Procedura gestione chiavi
	-
	Sì 

	Controllo riproduzione audio/video
	-
	Sì 

	Registro distruzione
	-
	Sì 

	Rilevazione accessi
	-
	Sì 

	Vigilanza
	-
	Sì 

	Verifiche
	Sì 
	-

	Circolari
	-
	Sì 

	Crittografia
	-
	Sì 

	Firma digitale
	-
	Sì 

	Firewall
	-
	Sì 

	Gestione risorse umane
	-
	Sì 

	Cartelli segnaletici
	Sì 
	-

	Password
	Sì 
	-

	Protocollo di protezione
	-
	Sì 

	Armadi chiusi a chiave
	Sì 
	-

	Custodia in cassaforte
	-
	Sì 

	Sistemi di allarme
	-
	Sì 

	Videoregistrazione
	-
	Sì 

	Registrazione accessi
	-
	Sì 

	Carico/scarico documenti
	-
	Sì 

	 Rischio: Sottrazione di credenziali di autenticazione

	Descrizione dei rischi contrastati
	Misure già in essere
	Misure da adottare

	Chiusura a chiave
	Sì 
	-

	SmartCard
	
	

	Rilevazione biometriche
	
	

	Badge
	-
	Sì 

	Fotocopiatrice con chiave
	-
	Sì 

	Registrazione numero copia
	-
	Sì 

	Formazione
	-
	Sì 

	Autenticazione utente
	Sì 
	-

	Identificazione utente
	Sì 
	-

	Istruzione incaricati
	Sì 
	-

	Sanzioni disciplinari
	-
	Sì 

	Procedura gestione chiavi
	-
	Sì 

	Controllo riproduzione audio/video
	-
	Sì 

	Registro distruzione
	-
	Sì 

	Rilevazione accessi
	-
	Sì 

	Vigilanza
	-
	Sì 

	Verifiche
	Sì 
	-

	Circolari
	-
	Sì 

	Crittografia
	-
	Sì 

	Firma digitale
	-
	Sì 

	Firewall
	-
	Sì 

	Gestione risorse umane
	-
	Sì 

	Cartelli segnaletici
	Sì 
	-

	Password
	Sì 
	-

	Protocollo di protezione
	-
	Sì 

	Armadi chiusi a chiave
	Sì 
	-

	Custodia in cassaforte
	-
	Sì 

	Sistemi di allarme
	-
	Sì 

	Videoregistrazione
	-
	Sì 

	Registrazione accessi
	-
	Sì 

	Carico/scarico documenti
	-
	Sì 


	Eventi relativi agli strumenti

	Rischio: Intercettazioni di informazioni in rete

	Descrizione dei rischi contrastati
	Misure già in essere
	Misure da adottare

	Crittografia
	-
	Sì 

	Registrazione accessi
	-
	Sì 

	Password
	Sì 
	-

	User-id
	-
	Sì 

	Log file
	-
	Sì 

	Antivirus aggiornato
	Sì 
	-

	Gruppo di continuità
	-
	Sì 

	Impianto certificato
	-
	Sì 

	Firma digitale
	-
	Sì 

	Formazione personale
	-
	Sì 

	Rapporti provider
	-
	Sì 

	Backup
	Sì 
	-

	Firewall
	-
	Sì 

	Manutenzione
	Sì 
	-

	Assistenza
	-
	Sì 

	Identificazione utente
	-
	Sì 

	Rischio: Accessi esterni non autorizzati

	Descrizione dei rischi contrastati
	Misure già in essere
	Misure da adottare

	Crittografia
	-
	Sì 

	Registrazione accessi
	-
	Sì 

	Password
	Sì 
	-

	User-id
	-
	Sì 

	Log file
	-
	Sì 

	Antivirus aggiornato
	Sì 
	-

	Gruppo di continuità
	-
	Sì 

	Impianto certificato
	-
	Sì 

	Firma digitale
	-
	Sì 

	Formazione personale
	-
	Sì 

	Rapporti provider
	-
	Sì 

	Backup
	Sì 
	-

	Firewall
	-
	Sì 

	Manutenzione
	Sì 
	-

	Assistenza
	-
	Sì 

	Identificazione utente
	-
	Sì 

	Rischio: Multifunzionamento, indisponibilità o degrado degli strumenti

	Descrizione dei rischi contrastati
	Misure già in essere
	Misure da adottare

	Crittografia
	-
	Sì 

	Registrazione accessi
	-
	Sì 

	Password
	Sì 
	-

	User-id
	-
	Sì 

	Log file
	-
	Sì 

	Antivirus aggiornato
	Sì 
	-

	Gruppo di continuità
	-
	Sì 

	Impianto certificato
	-
	Sì 

	Firma digitale
	-
	Sì 

	Formazione personale
	-
	Sì 

	Rapporti provider
	-
	Sì 

	Backup
	Sì 
	-

	Firewall
	-
	Sì 

	Manutenzione
	Sì 
	-

	Assistenza
	-
	Sì 

	Identificazione utente
	-
	Sì 

	Rischio: Smapping o tecniche di sabotaggio

	Descrizione dei rischi contrastati
	Misure già in essere
	Misure da adottare

	Crittografia
	-
	Sì 

	Registrazione accessi
	-
	Sì 

	Password
	Sì 
	-

	User-id
	-
	Sì 

	Log file
	-
	Sì 

	Antivirus aggiornato
	Sì 
	-

	Gruppo di continuità
	-
	Sì 

	Impianto certificato
	-
	Sì 

	Firma digitale
	-
	Sì 

	Formazione personale
	-
	Sì 

	Rapporti provider
	-
	Sì 

	Backup
	Sì 
	-

	Firewall
	-
	Sì 

	Manutenzione
	Sì 
	-

	Assistenza
	-
	Sì 

	Identificazione utente
	-
	Sì 

	Rischio: Azioni di virus informatici o di programmi suscettibili di recare danno

	Descrizione dei rischi contrastati
	Misure già in essere
	Misure da adottare

	Crittografia
	-
	Sì 

	Registrazione accessi
	-
	Sì 

	Password
	Sì 
	-

	User-id
	-
	Sì 

	Log file
	-
	Sì 

	Antivirus aggiornato
	Sì 
	-

	Gruppo di continuità
	-
	Sì 

	Impianto certificato
	-
	Sì 

	Firma digitale
	-
	Sì 

	Formazione personale
	-
	Sì 

	Rapporti provider
	-
	Sì 

	Backup
	Sì 
	-

	Firewall
	-
	Sì 

	Manutenzione
	Sì 
	-

	Assistenza
	-
	Sì 

	Identificazione utente
	-
	Sì 


	Eventi relativi al contesto

	Rischio: Errori umani

	Descrizione dei rischi contrastati
	Misure già in essere
	Misure da adottare

	Formazione
	-
	Sì 

	Badge controllo accessi
	-
	Sì 

	Sistemi biometrici controllo accessi
	
	

	Costruzione antisismica
	
	

	SmartCard
	
	

	Gruppo alimentazione elettrica
	-
	Sì 

	Dispositivi di emergenza
	-
	Sì 

	piano di emergenza
	Sì 
	-

	Linee guida
	-
	Sì 

	Dispositivo antincendio
	-
	Sì 

	Backup
	Sì 
	-

	Vigilanza
	-
	Sì 

	Sistema di allarme
	Sì 
	-

	Videoregistrazione
	-
	Sì 

	Registro controlli accesso
	-
	Sì 

	Rischio: Guasto a sistemi complementari (impianto elettrico, climatizzazione, etc)

	Descrizione dei rischi contrastati
	Misure già in essere
	Misure da adottare

	Formazione
	-
	Sì 

	Badge controllo accessi
	-
	Sì 

	Sistemi biometrici controllo accessi
	
	

	Costruzione antisismica
	
	

	SmartCard
	
	

	Gruppo alimentazione elettrica
	-
	Sì 

	Dispositivi di emergenza
	-
	Sì 

	piano di emergenza
	Sì 
	-

	Linee guida
	-
	Sì 

	Dispositivo antincendio
	-
	Sì 

	Backup
	Sì 
	-

	Vigilanza
	-
	Sì 

	Sistema di allarme
	Sì 
	-

	Videoregistrazione
	-
	Sì 

	Registro controlli accesso
	-
	Sì 

	Rischio: Eventi distruttivi, naturali o artificiali (scariche atmosferiche, incendi, allagamenti, etc) nonchè dolosi, accidentali o dovuti ad incuria

	Descrizione dei rischi contrastati
	Misure già in essere
	Misure da adottare

	Formazione
	-
	Sì 

	Badge controllo accessi
	-
	Sì 

	Sistemi biometrici controllo accessi
	
	

	Costruzione antisismica
	
	

	SmartCard
	
	

	Gruppo alimentazione elettrica
	-
	Sì 

	Dispositivi di emergenza
	-
	Sì 

	piano di emergenza
	Sì 
	-

	Linee guida
	-
	Sì 

	Dispositivo antincendio
	-
	Sì 

	Backup
	Sì 
	-

	Vigilanza
	-
	Sì 

	Sistema di allarme
	Sì 
	-

	Videoregistrazione
	-
	Sì 

	Registro controlli accesso
	-
	Sì 

	Rischio: Sottrazione di strumenti contenenti dati

	Descrizione dei rischi contrastati
	Misure già in essere
	Misure da adottare

	Formazione
	-
	Sì 

	Badge controllo accessi
	-
	Sì 

	Sistemi biometrici controllo accessi
	
	

	Costruzione antisismica
	
	

	SmartCard
	
	

	Gruppo alimentazione elettrica
	-
	Sì 

	Dispositivi di emergenza
	-
	Sì 

	piano di emergenza
	Sì 
	-

	Linee guida
	-
	Sì 

	Dispositivo antincendio
	-
	Sì 

	Backup
	Sì 
	-

	Vigilanza
	-
	Sì 

	Sistema di allarme
	Sì 
	-

	Videoregistrazione
	-
	Sì 

	Registro controlli accesso
	-
	Sì 

	Rischio: Accessi non autorizzati a locali o reparti ad accesso limitato

	Descrizione dei rischi contrastati
	Misure già in essere
	Misure da adottare

	Formazione
	-
	Sì 

	Badge controllo accessi
	-
	Sì 

	Sistemi biometrici controllo accessi
	
	

	Costruzione antisismica
	
	

	SmartCard
	
	

	Gruppo alimentazione elettrica
	-
	Sì 

	Dispositivi di emergenza
	-
	Sì 

	piano di emergenza
	Sì 
	-

	Linee guida
	-
	Sì 

	Dispositivo antincendio
	-
	Sì 

	Backup
	Sì 
	-

	Vigilanza
	-
	Sì 

	Sistema di allarme
	Sì 
	-

	Videoregistrazione
	-
	Sì 

	Registro controlli accesso
	-
	Sì 


	Nome Banca dati: Banche dati insegnanti - Struttura: Didattica


	Comportamento degli operatori

	 Rischio: Errore materiale

	Descrizione dei rischi contrastati
	Misure già in essere
	Misure da adottare

	Chiusura a chiave
	Sì 
	-

	SmartCard
	
	

	Rilevazione biometriche
	
	

	Badge
	-
	Sì 

	Fotocopiatrice con chiave
	-
	Sì 

	Registrazione numero copia
	-
	Sì 

	Formazione
	-
	Sì 

	Autenticazione utente
	-
	Sì 

	Identificazione utente
	-
	Sì 

	Istruzione incaricati
	Sì 
	-

	Sanzioni disciplinari
	-
	Sì 

	Procedura gestione chiavi
	-
	Sì 

	Controllo riproduzione audio/video
	-
	Sì 

	Registro distruzione
	-
	Sì 

	Rilevazione accessi
	-
	Sì 

	Vigilanza
	-
	Sì 

	Verifiche
	-
	Sì 

	Circolari
	-
	Sì 

	Crittografia
	-
	Sì 

	Firma digitale
	-
	Sì 

	Firewall
	-
	Sì 

	Gestione risorse umane
	-
	Sì 

	Cartelli segnaletici
	Sì 
	-

	Password
	Sì 
	-

	Protocollo di protezione
	-
	Sì 

	Armadi chiusi a chiave
	Sì 
	-

	Custodia in cassaforte
	Sì 
	-

	Sistemi di allarme
	Sì 
	-

	Videoregistrazione
	-
	Sì 

	Registrazione accessi
	-
	Sì 

	Carico/scarico documenti
	-
	Sì 

	 Rischio: Comportamenti sleali e fraudolenti

	Descrizione dei rischi contrastati
	Misure già in essere
	Misure da adottare

	Chiusura a chiave
	Sì 
	-

	SmartCard
	
	

	Rilevazione biometriche
	
	

	Badge
	-
	Sì 

	Fotocopiatrice con chiave
	-
	Sì 

	Registrazione numero copia
	-
	Sì 

	Formazione
	-
	Sì 

	Autenticazione utente
	-
	Sì 

	Identificazione utente
	-
	Sì 

	Istruzione incaricati
	Sì 
	-

	Sanzioni disciplinari
	-
	Sì 

	Procedura gestione chiavi
	-
	Sì 

	Controllo riproduzione audio/video
	-
	Sì 

	Registro distruzione
	-
	Sì 

	Rilevazione accessi
	-
	Sì 

	Vigilanza
	-
	Sì 

	Verifiche
	-
	Sì 

	Circolari
	-
	Sì 

	Crittografia
	-
	Sì 

	Firma digitale
	-
	Sì 

	Firewall
	-
	Sì 

	Gestione risorse umane
	-
	Sì 

	Cartelli segnaletici
	Sì 
	-

	Password
	Sì 
	-

	Protocollo di protezione
	-
	Sì 

	Armadi chiusi a chiave
	Sì 
	-

	Custodia in cassaforte
	Sì 
	-

	Sistemi di allarme
	Sì 
	-

	Videoregistrazione
	-
	Sì 

	Registrazione accessi
	-
	Sì 

	Carico/scarico documenti
	-
	Sì 

	 Rischio: Carenza di consapevolezza, disattenzione e incuria

	Descrizione dei rischi contrastati
	Misure già in essere
	Misure da adottare

	Chiusura a chiave
	Sì 
	-

	SmartCard
	
	

	Rilevazione biometriche
	
	

	Badge
	-
	Sì 

	Fotocopiatrice con chiave
	-
	Sì 

	Registrazione numero copia
	-
	Sì 

	Formazione
	-
	Sì 

	Autenticazione utente
	-
	Sì 

	Identificazione utente
	-
	Sì 

	Istruzione incaricati
	Sì 
	-

	Sanzioni disciplinari
	-
	Sì 

	Procedura gestione chiavi
	-
	Sì 

	Controllo riproduzione audio/video
	-
	Sì 

	Registro distruzione
	-
	Sì 

	Rilevazione accessi
	-
	Sì 

	Vigilanza
	-
	Sì 

	Verifiche
	-
	Sì 

	Circolari
	-
	Sì 

	Crittografia
	-
	Sì 

	Firma digitale
	-
	Sì 

	Firewall
	-
	Sì 

	Gestione risorse umane
	-
	Sì 

	Cartelli segnaletici
	Sì 
	-

	Password
	Sì 
	-

	Protocollo di protezione
	-
	Sì 

	Armadi chiusi a chiave
	Sì 
	-

	Custodia in cassaforte
	Sì 
	-

	Sistemi di allarme
	Sì 
	-

	Videoregistrazione
	-
	Sì 

	Registrazione accessi
	-
	Sì 

	Carico/scarico documenti
	-
	Sì 

	 Rischio: Sottrazione di credenziali di autenticazione

	Descrizione dei rischi contrastati
	Misure già in essere
	Misure da adottare

	Chiusura a chiave
	Sì 
	-

	SmartCard
	
	

	Rilevazione biometriche
	
	

	Badge
	-
	Sì 

	Fotocopiatrice con chiave
	-
	Sì 

	Registrazione numero copia
	-
	Sì 

	Formazione
	-
	Sì 

	Autenticazione utente
	-
	Sì 

	Identificazione utente
	-
	Sì 

	Istruzione incaricati
	Sì 
	-

	Sanzioni disciplinari
	-
	Sì 

	Procedura gestione chiavi
	-
	Sì 

	Controllo riproduzione audio/video
	-
	Sì 

	Registro distruzione
	-
	Sì 

	Rilevazione accessi
	-
	Sì 

	Vigilanza
	-
	Sì 

	Verifiche
	-
	Sì 

	Circolari
	-
	Sì 

	Crittografia
	-
	Sì 

	Firma digitale
	-
	Sì 

	Firewall
	-
	Sì 

	Gestione risorse umane
	-
	Sì 

	Cartelli segnaletici
	Sì 
	-

	Password
	Sì 
	-

	Protocollo di protezione
	-
	Sì 

	Armadi chiusi a chiave
	Sì 
	-

	Custodia in cassaforte
	Sì 
	-

	Sistemi di allarme
	Sì 
	-

	Videoregistrazione
	-
	Sì 

	Registrazione accessi
	-
	Sì 

	Carico/scarico documenti
	-
	Sì 


	Eventi relativi agli strumenti

	Rischio: Intercettazioni di informazioni in rete

	Descrizione dei rischi contrastati
	Misure già in essere
	Misure da adottare

	Crittografia
	-
	Sì 

	Registrazione accessi
	-
	Sì 

	Password
	Sì 
	-

	User-id
	-
	Sì 

	Log file
	-
	Sì 

	Antivirus aggiornato
	Sì 
	-

	Gruppo di continuità
	-
	Sì 

	Impianto certificato
	Sì 
	-

	Firma digitale
	-
	Sì 

	Formazione personale
	-
	Sì 

	Rapporti provider
	-
	Sì 

	Backup
	Sì 
	-

	Firewall
	-
	Sì 

	Manutenzione
	Sì 
	-

	Assistenza
	-
	Sì 

	Identificazione utente
	-
	Sì 

	Rischio: Accessi esterni non autorizzati

	Descrizione dei rischi contrastati
	Misure già in essere
	Misure da adottare

	Crittografia
	-
	Sì 

	Registrazione accessi
	-
	Sì 

	Password
	Sì 
	-

	User-id
	-
	Sì 

	Log file
	-
	Sì 

	Antivirus aggiornato
	Sì 
	-

	Gruppo di continuità
	-
	Sì 

	Impianto certificato
	Sì 
	-

	Firma digitale
	-
	Sì 

	Formazione personale
	-
	Sì 

	Rapporti provider
	-
	Sì 

	Backup
	Sì 
	-

	Firewall
	-
	Sì 

	Manutenzione
	Sì 
	-

	Assistenza
	-
	Sì 

	Identificazione utente
	-
	Sì 

	Rischio: Multifunzionamento, indisponibilità o degrado degli strumenti

	Descrizione dei rischi contrastati
	Misure già in essere
	Misure da adottare

	Crittografia
	-
	Sì 

	Registrazione accessi
	-
	Sì 

	Password
	Sì 
	-

	User-id
	-
	Sì 

	Log file
	-
	Sì 

	Antivirus aggiornato
	Sì 
	-

	Gruppo di continuità
	-
	Sì 

	Impianto certificato
	Sì 
	-

	Firma digitale
	-
	Sì 

	Formazione personale
	-
	Sì 

	Rapporti provider
	-
	Sì 

	Backup
	Sì 
	-

	Firewall
	-
	Sì 

	Manutenzione
	Sì 
	-

	Assistenza
	-
	Sì 

	Identificazione utente
	-
	Sì 

	Rischio: Smapping o tecniche di sabotaggio

	Descrizione dei rischi contrastati
	Misure già in essere
	Misure da adottare

	Crittografia
	-
	Sì 

	Registrazione accessi
	-
	Sì 

	Password
	Sì 
	-

	User-id
	-
	Sì 

	Log file
	-
	Sì 

	Antivirus aggiornato
	Sì 
	-

	Gruppo di continuità
	-
	Sì 

	Impianto certificato
	Sì 
	-

	Firma digitale
	-
	Sì 

	Formazione personale
	-
	Sì 

	Rapporti provider
	-
	Sì 

	Backup
	Sì 
	-

	Firewall
	-
	Sì 

	Manutenzione
	Sì 
	-

	Assistenza
	-
	Sì 

	Identificazione utente
	-
	Sì 

	Rischio: Azioni di virus informatici o di programmi suscettibili di recare danno

	Descrizione dei rischi contrastati
	Misure già in essere
	Misure da adottare

	Crittografia
	-
	Sì 

	Registrazione accessi
	-
	Sì 

	Password
	Sì 
	-

	User-id
	-
	Sì 

	Log file
	-
	Sì 

	Antivirus aggiornato
	Sì 
	-

	Gruppo di continuità
	-
	Sì 

	Impianto certificato
	Sì 
	-

	Firma digitale
	-
	Sì 

	Formazione personale
	-
	Sì 

	Rapporti provider
	-
	Sì 

	Backup
	Sì 
	-

	Firewall
	-
	Sì 

	Manutenzione
	Sì 
	-

	Assistenza
	-
	Sì 

	Identificazione utente
	-
	Sì 


	Eventi relativi al contesto

	Rischio: Errori umani

	Descrizione dei rischi contrastati
	Misure già in essere
	Misure da adottare

	Formazione
	-
	Sì 

	Badge controllo accessi
	-
	Sì 

	Sistemi biometrici controllo accessi
	
	

	Costruzione antisismica
	
	

	SmartCard
	
	

	Gruppo alimentazione elettrica
	-
	Sì 

	Dispositivi di emergenza
	Sì 
	-

	piano di emergenza
	Sì 
	-

	Linee guida
	-
	Sì 

	Dispositivo antincendio
	Sì 
	-

	Backup
	Sì 
	-

	Vigilanza
	Sì 
	-

	Sistema di allarme
	Sì 
	-

	Videoregistrazione
	-
	Sì 

	Registro controlli accesso
	-
	Sì 

	Rischio: Guasto a sistemi complementari (impianto elettrico, climatizzazione, etc)

	Descrizione dei rischi contrastati
	Misure già in essere
	Misure da adottare

	Formazione
	-
	Sì 

	Badge controllo accessi
	-
	Sì 

	Sistemi biometrici controllo accessi
	
	

	Costruzione antisismica
	
	

	SmartCard
	
	

	Gruppo alimentazione elettrica
	-
	Sì 

	Dispositivi di emergenza
	Sì 
	-

	piano di emergenza
	Sì 
	-

	Linee guida
	-
	Sì 

	Dispositivo antincendio
	Sì 
	-

	Backup
	Sì 
	-

	Vigilanza
	Sì 
	-

	Sistema di allarme
	Sì 
	-

	Videoregistrazione
	-
	Sì 

	Registro controlli accesso
	-
	Sì 

	Rischio: Eventi distruttivi, naturali o artificiali (scariche atmosferiche, incendi, allagamenti, etc) nonchè dolosi, accidentali o dovuti ad incuria

	Descrizione dei rischi contrastati
	Misure già in essere
	Misure da adottare

	Formazione
	-
	Sì 

	Badge controllo accessi
	-
	Sì 

	Sistemi biometrici controllo accessi
	
	

	Costruzione antisismica
	
	

	SmartCard
	
	

	Gruppo alimentazione elettrica
	-
	Sì 

	Dispositivi di emergenza
	Sì 
	-

	piano di emergenza
	Sì 
	-

	Linee guida
	-
	Sì 

	Dispositivo antincendio
	Sì 
	-

	Backup
	Sì 
	-

	Vigilanza
	Sì 
	-

	Sistema di allarme
	Sì 
	-

	Videoregistrazione
	-
	Sì 

	Registro controlli accesso
	-
	Sì 

	Rischio: Sottrazione di strumenti contenenti dati

	Descrizione dei rischi contrastati
	Misure già in essere
	Misure da adottare

	Formazione
	-
	Sì 

	Badge controllo accessi
	-
	Sì 

	Sistemi biometrici controllo accessi
	
	

	Costruzione antisismica
	
	

	SmartCard
	
	

	Gruppo alimentazione elettrica
	-
	Sì 

	Dispositivi di emergenza
	Sì 
	-

	piano di emergenza
	Sì 
	-

	Linee guida
	-
	Sì 

	Dispositivo antincendio
	Sì 
	-

	Backup
	Sì 
	-

	Vigilanza
	Sì 
	-

	Sistema di allarme
	Sì 
	-

	Videoregistrazione
	-
	Sì 

	Registro controlli accesso
	-
	Sì 

	Rischio: Accessi non autorizzati a locali o reparti ad accesso limitato

	Descrizione dei rischi contrastati
	Misure già in essere
	Misure da adottare

	Formazione
	-
	Sì 

	Badge controllo accessi
	-
	Sì 

	Sistemi biometrici controllo accessi
	
	

	Costruzione antisismica
	
	

	SmartCard
	
	

	Gruppo alimentazione elettrica
	-
	Sì 

	Dispositivi di emergenza
	Sì 
	-

	piano di emergenza
	Sì 
	-

	Linee guida
	-
	Sì 

	Dispositivo antincendio
	Sì 
	-

	Backup
	Sì 
	-

	Vigilanza
	Sì 
	-

	Sistema di allarme
	Sì 
	-

	Videoregistrazione
	-
	Sì 

	Registro controlli accesso
	-
	Sì 


	Nome Banca dati: Anagrafe fornitori e contratti - Struttura: Ufficio D.S.G.A.


	Comportamento degli operatori

	 Rischio: Errore materiale

	Descrizione dei rischi contrastati
	Misure già in essere
	Misure da adottare

	Chiusura a chiave
	Sì 
	-

	SmartCard
	
	

	Rilevazione biometriche
	
	

	Badge
	-
	Sì 

	Fotocopiatrice con chiave
	-
	Sì 

	Registrazione numero copia
	-
	Sì 

	Formazione
	-
	Sì 

	Autenticazione utente
	Sì 
	-

	Identificazione utente
	Sì 
	-

	Istruzione incaricati
	Sì 
	-

	Sanzioni disciplinari
	-
	Sì 

	Procedura gestione chiavi
	-
	Sì 

	Controllo riproduzione audio/video
	-
	Sì 

	Registro distruzione
	-
	Sì 

	Rilevazione accessi
	-
	Sì 

	Vigilanza
	Sì 
	-

	Verifiche
	Sì 
	-

	Circolari
	-
	Sì 

	Crittografia
	-
	Sì 

	Firma digitale
	-
	Sì 

	Firewall
	-
	Sì 

	Gestione risorse umane
	-
	Sì 

	Cartelli segnaletici
	Sì 
	-

	Password
	Sì 
	-

	Protocollo di protezione
	-
	Sì 

	Armadi chiusi a chiave
	Sì 
	-

	Custodia in cassaforte
	-
	Sì 

	Sistemi di allarme
	Sì 
	-

	Registrazione accessi
	-
	Sì 

	Carico/scarico documenti
	-
	Sì 

	 Rischio: Comportamenti sleali e fraudolenti

	Descrizione dei rischi contrastati
	Misure già in essere
	Misure da adottare

	Chiusura a chiave
	Sì 
	-

	SmartCard
	
	

	Rilevazione biometriche
	
	

	Badge
	-
	Sì 

	Fotocopiatrice con chiave
	-
	Sì 

	Registrazione numero copia
	-
	Sì 

	Formazione
	-
	Sì 

	Autenticazione utente
	Sì 
	-

	Identificazione utente
	Sì 
	-

	Istruzione incaricati
	Sì 
	-

	Sanzioni disciplinari
	-
	Sì 

	Procedura gestione chiavi
	-
	Sì 

	Controllo riproduzione audio/video
	-
	Sì 

	Registro distruzione
	-
	Sì 

	Rilevazione accessi
	-
	Sì 

	Vigilanza
	Sì 
	-

	Verifiche
	Sì 
	-

	Circolari
	-
	Sì 

	Crittografia
	-
	Sì 

	Firma digitale
	-
	Sì 

	Firewall
	-
	Sì 

	Gestione risorse umane
	-
	Sì 

	Cartelli segnaletici
	Sì 
	-

	Password
	Sì 
	-

	Protocollo di protezione
	-
	Sì 

	Armadi chiusi a chiave
	Sì 
	-

	Custodia in cassaforte
	-
	Sì 

	Sistemi di allarme
	Sì 
	-

	Registrazione accessi
	-
	Sì 

	Carico/scarico documenti
	-
	Sì 

	 Rischio: Carenza di consapevolezza, disattenzione e incuria

	Descrizione dei rischi contrastati
	Misure già in essere
	Misure da adottare

	Chiusura a chiave
	Sì 
	-

	SmartCard
	
	

	Rilevazione biometriche
	
	

	Badge
	-
	Sì 

	Fotocopiatrice con chiave
	-
	Sì 

	Registrazione numero copia
	-
	Sì 

	Formazione
	-
	Sì 

	Autenticazione utente
	Sì 
	-

	Identificazione utente
	Sì 
	-

	Istruzione incaricati
	Sì 
	-

	Sanzioni disciplinari
	-
	Sì 

	Procedura gestione chiavi
	-
	Sì 

	Controllo riproduzione audio/video
	-
	Sì 

	Registro distruzione
	-
	Sì 

	Rilevazione accessi
	-
	Sì 

	Vigilanza
	Sì 
	-

	Verifiche
	Sì 
	-

	Circolari
	-
	Sì 

	Crittografia
	-
	Sì 

	Firma digitale
	-
	Sì 

	Firewall
	-
	Sì 

	Gestione risorse umane
	-
	Sì 

	Cartelli segnaletici
	Sì 
	-

	Password
	Sì 
	-

	Protocollo di protezione
	-
	Sì 

	Armadi chiusi a chiave
	Sì 
	-

	Custodia in cassaforte
	-
	Sì 

	Sistemi di allarme
	Sì 
	-

	Registrazione accessi
	-
	Sì 

	Carico/scarico documenti
	-
	Sì 

	 Rischio: Sottrazione di credenziali di autenticazione

	Descrizione dei rischi contrastati
	Misure già in essere
	Misure da adottare

	Chiusura a chiave
	Sì 
	-

	SmartCard
	
	

	Rilevazione biometriche
	
	

	Badge
	-
	Sì 

	Fotocopiatrice con chiave
	-
	Sì 

	Registrazione numero copia
	-
	Sì 

	Formazione
	-
	Sì 

	Autenticazione utente
	Sì 
	-

	Identificazione utente
	Sì 
	-

	Istruzione incaricati
	Sì 
	-

	Sanzioni disciplinari
	-
	Sì 

	Procedura gestione chiavi
	-
	Sì 

	Controllo riproduzione audio/video
	-
	Sì 

	Registro distruzione
	-
	Sì 

	Rilevazione accessi
	-
	Sì 

	Vigilanza
	Sì 
	-

	Verifiche
	Sì 
	-

	Circolari
	-
	Sì 

	Crittografia
	-
	Sì 

	Firma digitale
	-
	Sì 

	Firewall
	-
	Sì 

	Gestione risorse umane
	-
	Sì 

	Cartelli segnaletici
	Sì 
	-

	Password
	Sì 
	-

	Protocollo di protezione
	-
	Sì 

	Armadi chiusi a chiave
	Sì 
	-

	Custodia in cassaforte
	-
	Sì 

	Sistemi di allarme
	Sì 
	-

	Registrazione accessi
	-
	Sì 

	Carico/scarico documenti
	-
	Sì 


	Eventi relativi agli strumenti

	Rischio: Intercettazioni di informazioni in rete

	Descrizione dei rischi contrastati
	Misure già in essere
	Misure da adottare

	Crittografia
	-
	Sì 

	Registrazione accessi
	-
	Sì 

	Password
	Sì 
	-

	User-id
	-
	Sì 

	Log file
	-
	Sì 

	Antivirus aggiornato
	Sì 
	-

	Gruppo di continuità
	-
	Sì 

	Impianto certificato
	Sì 
	-

	Firma digitale
	-
	Sì 

	Formazione personale
	-
	Sì 

	Rapporti provider
	-
	Sì 

	Backup
	Sì 
	-

	Firewall
	-
	Sì 

	Manutenzione
	Sì 
	-

	Assistenza
	Sì 
	-

	Identificazione utente
	-
	Sì 

	Rischio: Accessi esterni non autorizzati

	Descrizione dei rischi contrastati
	Misure già in essere
	Misure da adottare

	Crittografia
	-
	Sì 

	Registrazione accessi
	-
	Sì 

	Password
	Sì 
	-

	User-id
	-
	Sì 

	Log file
	-
	Sì 

	Antivirus aggiornato
	Sì 
	-

	Gruppo di continuità
	-
	Sì 

	Impianto certificato
	Sì 
	-

	Firma digitale
	-
	Sì 

	Formazione personale
	-
	Sì 

	Rapporti provider
	-
	Sì 

	Backup
	Sì 
	-

	Firewall
	-
	Sì 

	Manutenzione
	Sì 
	-

	Assistenza
	Sì 
	-

	Identificazione utente
	-
	Sì 

	Rischio: Multifunzionamento, indisponibilità o degrado degli strumenti

	Descrizione dei rischi contrastati
	Misure già in essere
	Misure da adottare

	Crittografia
	-
	Sì 

	Registrazione accessi
	-
	Sì 

	Password
	Sì 
	-

	User-id
	-
	Sì 

	Log file
	-
	Sì 

	Antivirus aggiornato
	Sì 
	-

	Gruppo di continuità
	-
	Sì 

	Impianto certificato
	Sì 
	-

	Firma digitale
	-
	Sì 

	Formazione personale
	-
	Sì 

	Rapporti provider
	-
	Sì 

	Backup
	Sì 
	-

	Firewall
	-
	Sì 

	Manutenzione
	Sì 
	-

	Assistenza
	Sì 
	-

	Identificazione utente
	-
	Sì 

	Rischio: Smapping o tecniche di sabotaggio

	Descrizione dei rischi contrastati
	Misure già in essere
	Misure da adottare

	Crittografia
	-
	Sì 

	Registrazione accessi
	-
	Sì 

	Password
	Sì 
	-

	User-id
	-
	Sì 

	Log file
	-
	Sì 

	Antivirus aggiornato
	Sì 
	-

	Gruppo di continuità
	-
	Sì 

	Impianto certificato
	Sì 
	-

	Firma digitale
	-
	Sì 

	Formazione personale
	-
	Sì 

	Rapporti provider
	-
	Sì 

	Backup
	Sì 
	-

	Firewall
	-
	Sì 

	Manutenzione
	Sì 
	-

	Assistenza
	Sì 
	-

	Identificazione utente
	-
	Sì 

	Rischio: Azioni di virus informatici o di programmi suscettibili di recare danno

	Descrizione dei rischi contrastati
	Misure già in essere
	Misure da adottare

	Crittografia
	-
	Sì 

	Registrazione accessi
	-
	Sì 

	Password
	Sì 
	-

	User-id
	-
	Sì 

	Log file
	-
	Sì 

	Antivirus aggiornato
	Sì 
	-

	Gruppo di continuità
	-
	Sì 

	Impianto certificato
	Sì 
	-

	Firma digitale
	-
	Sì 

	Formazione personale
	-
	Sì 

	Rapporti provider
	-
	Sì 

	Backup
	Sì 
	-

	Firewall
	-
	Sì 

	Manutenzione
	Sì 
	-

	Assistenza
	Sì 
	-

	Identificazione utente
	-
	Sì 


	Eventi relativi al contesto

	Rischio: Errori umani

	Descrizione dei rischi contrastati
	Misure già in essere
	Misure da adottare

	Formazione
	-
	Sì 

	Badge controllo accessi
	-
	Sì 

	Sistemi biometrici controllo accessi
	
	

	Costruzione antisismica
	
	

	SmartCard
	
	

	Gruppo alimentazione elettrica
	-
	Sì 

	Dispositivi di emergenza
	Sì 
	-

	piano di emergenza
	Sì 
	-

	Linee guida
	-
	Sì 

	Dispositivo antincendio
	Sì 
	-

	Backup
	Sì 
	-

	Vigilanza
	Sì 
	-

	Sistema di allarme
	Sì 
	-

	Videoregistrazione
	-
	Sì 

	Registro controlli accesso
	-
	Sì 

	Rischio: Guasto a sistemi complementari (impianto elettrico, climatizzazione, etc)

	Descrizione dei rischi contrastati
	Misure già in essere
	Misure da adottare

	Formazione
	-
	Sì 

	Badge controllo accessi
	-
	Sì 

	Sistemi biometrici controllo accessi
	
	

	Costruzione antisismica
	
	

	SmartCard
	
	

	Gruppo alimentazione elettrica
	-
	Sì 

	Dispositivi di emergenza
	Sì 
	-

	piano di emergenza
	Sì 
	-

	Linee guida
	-
	Sì 

	Dispositivo antincendio
	Sì 
	-

	Backup
	Sì 
	-

	Vigilanza
	Sì 
	-

	Sistema di allarme
	Sì 
	-

	Videoregistrazione
	-
	Sì 

	Registro controlli accesso
	-
	Sì 

	Rischio: Eventi distruttivi, naturali o artificiali (scariche atmosferiche, incendi, allagamenti, etc) nonchè dolosi, accidentali o dovuti ad incuria

	Descrizione dei rischi contrastati
	Misure già in essere
	Misure da adottare

	Formazione
	-
	Sì 

	Badge controllo accessi
	-
	Sì 

	Sistemi biometrici controllo accessi
	
	

	Costruzione antisismica
	
	

	SmartCard
	
	

	Gruppo alimentazione elettrica
	-
	Sì 

	Dispositivi di emergenza
	Sì 
	-

	piano di emergenza
	Sì 
	-

	Linee guida
	-
	Sì 

	Dispositivo antincendio
	Sì 
	-

	Backup
	Sì 
	-

	Vigilanza
	Sì 
	-

	Sistema di allarme
	Sì 
	-

	Videoregistrazione
	-
	Sì 

	Registro controlli accesso
	-
	Sì 

	Rischio: Sottrazione di strumenti contenenti dati

	Descrizione dei rischi contrastati
	Misure già in essere
	Misure da adottare

	Formazione
	-
	Sì 

	Badge controllo accessi
	-
	Sì 

	Sistemi biometrici controllo accessi
	
	

	Costruzione antisismica
	
	

	SmartCard
	
	

	Gruppo alimentazione elettrica
	-
	Sì 

	Dispositivi di emergenza
	Sì 
	-

	piano di emergenza
	Sì 
	-

	Linee guida
	-
	Sì 

	Dispositivo antincendio
	Sì 
	-

	Backup
	Sì 
	-

	Vigilanza
	Sì 
	-

	Sistema di allarme
	Sì 
	-

	Videoregistrazione
	-
	Sì 

	Registro controlli accesso
	-
	Sì 

	Rischio: Accessi non autorizzati a locali o reparti ad accesso limitato

	Descrizione dei rischi contrastati
	Misure già in essere
	Misure da adottare

	Formazione
	-
	Sì 

	Badge controllo accessi
	-
	Sì 

	Sistemi biometrici controllo accessi
	
	

	Costruzione antisismica
	
	

	SmartCard
	
	

	Gruppo alimentazione elettrica
	-
	Sì 

	Dispositivi di emergenza
	Sì 
	-

	piano di emergenza
	Sì 
	-

	Linee guida
	-
	Sì 

	Dispositivo antincendio
	Sì 
	-

	Backup
	Sì 
	-

	Vigilanza
	Sì 
	-

	Sistema di allarme
	Sì 
	-

	Videoregistrazione
	-
	Sì 

	Registro controlli accesso
	-
	Sì 


Descrizione dei Rischi: elenco dei rischi per ogni Banca dati e relativa struttura, nella quale avviene il trattamento;

Misure già in essere: Misure di sicurezza già adottate nella struttura che utilizza una specifica Banca dati;

Misure da adottare: Misure di sicurezza da adottate nella struttura che utilizza una specifica Banca dati.

Tabella 5

Tabella 5 – Criteri e procedure per il ripristino della disponibilità dei dati

5 Descrizione dei criteri e delle modalità per il ripristino della disponibilità dei dati in seguito a distruzione o danneggiamento 

Al fine di garantire il ripristino dei dati in seguito a distruzione o danneggiamento, l’istituzione scolastica dispone di  idonee procedure di salvataggio periodico (backup) che consistono nell’utilizzo dell’apposito software di backup del programma di gestione amministrativo il quale crea in automatico una copia compressa dei dati,  archiviandoli in un’apposita cartella del server, e di un masterizzatore DVD che salva i dati anche su disco DVD registrabile, da utilizzarsi giornalmente al termine dell’orario lavorativo. 

Tabella 5.1 – Criteri e procedure per il ripristino della disponibilità dei dati (regola 19.5 del disciplinare tecnico)

	Ripristino

	Banca dati / archivio dati
	Criteri e procedure per il salvataggio e il ripristino dei dati

	DATABASE applicativo 
	In automatico con il software di gestione amministrativo 

con cadenza giornaliera

	Documenti di Office application
	E’ stata predisposta una attività pianificata sul pc dell’utente di una masterizzazione della cartella documenti

	Documenti Posta elettronica
	E’ stata predisposta una attività pianificata sul PC utilizzato per la posta elettronica di masterizzazione dei dati di posta


	Salvataggio
	
	

	Banca dati
	Criteri e procedure per il salvataggio
	Luogo di custodia delle copie
	Struttura o persona incaricata del salvataggio

	Server 

Supporto Magnetico DVD
	Software applicativo automatizzato 

Copia archivi su DVD registrabile
	Cassaforte 
	Amministratore di Sistema


Criteri e procedure per il ripristino dei dati: Procedura seguita per un eventuale ripristino della Banca dati specifica;

Pianificazione delle prove di ripristini: Descrizione del piano da attuarsi in caso di ripristino di una specifica Banca dati conteneti i dati oggetto del trattamento;

Criteri e procedure per il salvataggio dei dati: Procedura seguita per la esecuzione del Backup di una specifica Banca dati;

Luogo di custodia delle copie: Luogo di conservazione delle copie di Backup di una specifica Banca dati.

Tabella 6

Tabella 6 – Pianificazione degli interventi formativi previsti

	Struttura: Ufficio Presidenza

	Descrizione sintetica degli interventi formativi
	Incaricato interessato
	Tempi previsti

	Procedure per il trattamento dei dati

Procedure per la copia ed il ripristino degli archivi/banche dati

Procedure per la variazione delle password

Modifiche apportate al DPSS durante l'anno


	Prof. Littarru Salvatore
	31/12/2011

	Struttura: Ufficio D.S.G.A.

	Descrizione sintetica degli interventi formativi
	Incaricato interessato
	Tempi previsti

	Procedure per il trattamento dei dati

Procedure per la copia ed il ripristino degli archivi/banche dati

Procedure per la variazione delle password

Modifiche apportate al DPSS durante l'anno


	Deplano Giovanna Maria
	31/12/2011

	Struttura: Ufficio Segreteria

	Descrizione sintetica degli interventi formativi
	Incaricato interessato
	Tempi previsti

	Procedure per il trattamento dei dati

Procedure per la copia ed il ripristino degli archivi/banche dati

Procedure per la variazione delle password

Modifiche apportate al DPSS durante l'anno


	Chessa Giovanni Augusto
	31/12/2011

	Procedure per il trattamento dei dati

Procedure per la copia ed il ripristino degli archivi/banche dati

Procedure per la variazione delle password

Modifiche apportate al DPSS durante l'anno


	Frau Maria Pina
	31/12/2011

	Procedure per il trattamento dei dati

Procedure per la copia ed il ripristino degli archivi/banche dati

Procedure per la variazione delle password

Modifiche apportate al DPSS durante l'anno


	Pintore Gianni Lio
	31/12/2011


	Struttura: Didattica

	Descrizione sintetica degli interventi formativi
	Incaricato interessato
	Tempi previsti

	Procedure per il trattamento dei dati

Procedure per la copia ed il ripristino degli archivi/banche dati

Procedure per la variazione delle password

Modifiche apportate al DPSS durante l'anno


	Tutto il personale Docente e ATA
	31/12/2011


Descrizione sintetica degli interventi formativi: Argomento della formazione eseguita ad un Incaricato che ha come compito il trattamento dei dati presenti in una Banca dati e/o la gestione della stessa;

Incaricato interessato: Incaricato oggetto del piano formativo;

Tempi previsti: Tempi per  la esecuzione dell’intervento formativo.

Tabella 7

Tabella 7 –  Elenco archivi e Sistemi di elaborazione per il trattamento dati

Elenco degli archivi e dei sistemi di elaborazione localizzati in una specifica struttura e su cui è presente la Banca dati oggetto del trattamento dei dati.

Si allega documento inerente la parte informatica e relativi sistemi di elaborazione

Amministratore del sistema: il soggetto cui è conferito il compito di sovrintendere alle risorse del sistema operativo di un elaboratore o di un sistema di base dati e di consentirne l'utilizzazione. In questo contesto l'amministratore di sistema assume anche le funzioni di amministratore di rete, ovvero del soggetto che deve sovrintendere alle risorse di rete e di consentirne l'utilizzazione.

Ai fini della sicurezza l'amministratore di sistema ha le responsabilità indicate nella lettera di incarico.

Incaricato alla manutenzione: il soggetto, nominato dal titolare o dal responsabile del trattamento, che ha il compito di manutenere il sistema in cui presente la Banca dati oggetto del trattamento L’incaricato alla manutenzione del sistema, con specifico riferimento alla sicurezza, ha le responsabilità indicate nella lettera di incarico.

Custode delle password: il soggetto cui è conferito la gestione delle password degli incaricati del trattamento dei dati in conformità ai compiti indicati nella lettera di incarico.

Elenco Supporti: Elenco dei supporti su cui la Banca dati risiede in maniera fisica.

Elenco Software: Elenco dei software presenti sulla macchina in cui è presente la Banca dati specifica.

 Tabella 8
Tabella 8 – Permessi di accesso ai dati

Elenco dei Permessi assegnati a tutti i soggetti che intervengono nel trattamento dei dati personali per una specifica Banca dati gestita da una struttura.

	Nome Banca dati: Fascicolo del personale - Direttivi - Docenti - Amministrativi – Alunni - Struttura: Ufficio Presidenza

	Soggetto
	Permessi

	
	Lettura
	Accesso stampa
	Modifica
	Cancellazione

	
	
	
	
	

	Nome Banca dati: Anagrafe fornitori e contratti - Struttura: Ufficio D.S.G.A.

	Soggetto
	Permessi

	
	Lettura
	Accesso stampa
	Modifica
	Cancellazione

	
	
	
	
	

	Nome Banca dati: Banche dati insegnanti - Struttura: Didattica

	Soggetto
	Permessi

	
	Lettura
	Accesso stampa
	Modifica
	Cancellazione

	
	
	
	
	


Incaricato: Elenco di tutti i soggetti che intervengono nelle varie fasi del trattamento dati.

Ruolo: Ruolo che lo specifico soggetto ricopre nell’ambito del trattamento dei dati.

Permessi : Permessi che, il titolare o il responsabile del trattamento, assegnano ai vari soggetti che agiscono sulla Banca dati specifica in merito al trattamento dei dati.
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